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1 INTRODUZIONE

Il presente documento descrive I'attuale infrastruttura tecnologica del Sistema I-VIS, installata presso il
Centro Elettronico Nazionale della Polizia di Stato (CEN) di Napoli e costituita da server e da apparati di rete
e sicurezza dedicati.

Il sottosistema I-VIS & una componente del sistema nazionale italiano Visti, che accede - insieme agli altri
sistemi nazionali degli stati membri delllUE — al sistema centrale UE C-VIS tramite la porta di dominio
italiano implementata presso il Ministero degli Affari Esteri (MAE/FE-VIS).

L'architettura generale del sistema Visti della UE (VIS) & riportata nella seguente figura.

| serverFEvis

Sarver N-WIS

Server FV1S
CEM di Napoli

Server SIS
.-
>
S5
.

Server AFIS

Figura 1 - Architettura Generale del sistema Visti

Le funzionalita del sistema possono essere eseguite tramite servizi di accesso ai server nazionali e della UE
da parte delle stazioni di lavoro e sistemi esterni, che avviene secondo le modalita e le interfacce esposte
dal sistema I-VIS.

Ciascuna area del sistema I-VIS inoltre & dotata degli opportuni strumenti di rete necessari all’isolamento,
alla sicurezza e controllo degli accessi, al bilanciamento dei servizi e del traffico generato.

2 INFRASTRUTTURA CENTRALE I-VIS

Di seguito e riportata una tabella di sintesi che rappresenta la quantita ed il tipo di apparecchiature che
compongono |'attuale infrastruttura ICT ospitante I'applicativo:
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Tabella 1 - Infrastruttura ICT

Apparati Tipologia Quantita
Server 24
Accessori Rack 8

UPS 4

Armadio ignifugo 1
Apparati di rete Switch di rete 8

firewall 2
Storage esterni 2
Libreria di backup 2

La piattaforma tecnologica dell’l-VIS implementa un modello architetturale orientato ai servizi (SOA) che
prevede l'interazione di diverse componenti applicative le cui funzioni sono descritte di seguito.

L’architettura in figura illustra le macchine e i software che erogano i servizi del sistema I-VIS.

@ Router
-1 Interfaccia FW
Interfaccia FW Outside Rete Ministero [)
Management
® Switch
Interfaccia FW —
DMz Rete DMZ [)
| due Web server sono in
Server Web Server Web configurazione active/
Ivishttp 1 s \: Ivishttp2 stand by
I . o ° .
Active/stand Active/stand
/! Wl = f oy
Interfaccia FW
INSIDE 1P Rete INSIDE
RS
o
s
Ivisappl Ivisapp2 Ivisapp3 Ivissecl Ivissec2 Ivisdatal Ivisdata2 Ivisbackup
Cluster DB Active/ s
Standby
c
5
Connessione FC Direct Attach i
E 2 Connessione FC Direct Attach
Storage SUN Tape Library

Figura 2 - Architettura del sistema I-VIS

La piattaforma tecnologica e il relativo sistema operativo (Hw/Sw) hanno le seguenti caratteristiche
tecnologiche:

- Architettura interna multi-processore;

- Gestione delle componenti hot swap;
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- Supporto per configurazioni multi-Gigabyte dello storage;

- supporto del protocollo SCSI-3;

- Allocazione dinamica delle risorse;

- Supporto configurazioni in cluster (per il sistema DB).

In dettaglio, I'infrastruttura centrale ICT € costituita da:

- Apparecchiature hardware

- Software di base di ambiente e di utilita

- Software applicativo

2.1 Apparecchiature hardware

Quella che segue ¢ la lista dei server fisici e le relative funzionalita del sistema I-VIS che erogano i servizi (in

ambiente di produzione):

Tabella 2 - Server fisici (ambiente produzione)

Descrizione Qt.a Processore Memoria Dischi Schede rete Funzionalita/Note
Sistema operativo
2 CPU UltraSPARC IlI 2 x 146 GB SUN SUNFIRE V245 TIPO |
10K 2 Ethernet
. -rm .
I-VIS Web Server| 2 1,5 Mhz e 64 bitin 8 GB ECC P 10/100/1000 MONT. RACK 2U SUN Solaris 10 update 4
. Ultra320 .
architettura SMP cache Mbit
32MB/Proc SCSISSL Web Server (Apache v2.2.6)
2 CPU UltraSPARC IlI .
2 x 146 GB SUN Sunfire V245 TIPO 1
. 2 Ethernet ]
1,5 Mhz e 64 bit in 10K-rmp SUN Solaris 10
I-VIS SEC 2 . 8 GB ECC 10/100/1000 MONT. RACK 2U
architettura SMP Ultra320 Mbit
i
SCsIssL Application Server jboss-5.1.0
Cache 32 MB/Proc
2 CPU UltraSPARC Il .
2 x 146 GB SUN Sunfire V245 TIPO 1
L . 2 Ethernet .
I-VIS Application 1,5 Mhz e 64 bit in 10K-rmp SUN Solaris 10 update 4
3 . 8 GB ECC 10/100/1000 MONT. RACK 2U
Server architettura SMP Ultra320 Mbit
i
SCsIssL Application Server Jboss 5.1.0
Cache 32 MB/Proc
SUN Sunfire V490 TIPO 2
4 Ethernet MONT. RACK 5U
4 CPU UltraSPARC IV 1,5 2 x 146GB
L 10K = rom 10/100/1000
Mhz e 64 bit in P Mbit Server DB (in cluster) per SUN Solaris 10
I-VIS DB 2 architettura SMP 16 GBECC | Ultra320 operativita in ambiente di
SCSISSL 2 schede in FC produzione.
Cache 32 MB/Proc (mirror)

da 2 Gbit

Oracle Database 10g Enterprise
Edition Release 10.2.0.1.0 — 64bit
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Descrizione | Qt.a Processore Memoria Dischi Schede rete Funzionalita/Note
Sistema operativo
2 CPU UltraSPARC Il SUN Sunfire V245 TIPO 1
2x146 GB
. 2 Ethernet .
1,5 Mhz e 64 bit in 10K-rmp MONT. RACK 2U SUN Solaris 10
I-VIS Backup 1 . 8 GB ECC 10/100/1000
architettura SMP Ultra320 .
SCSI SSL Mbit Sun StorEdge Enterprise Backup
Cache 32 MB/Proc Software 7.0
SUN SunfireX2100 M2
2 Ethernet MONT. RACK 1U
. 1 CPU Dual Core AMD 2x146 GB
I-VIS Monit 1 2 GB ECC 10/100/1000
Opteron 15K-rpm SAS Mbit Server dove ¢ installato il Red Hat Linux Server v 5.1
software di monitoraggio delle
macchine — Nagios 3.0
SUN Sun Fire V245
2 CPU UltraSPARC Il MONT. RACK 2U
2x146 GB h
1.5 Mhz e 64 bit in 10K-rpm 2 Ethernet utilizzato per effettuare
I-VISala 1 ’ 8 GB ECC 10/100 S .
architettura SMP Ultra320 / / periodicamente  un  test di )
SCSI SSL 1000Mbit recovery tramite Oracle RMAN SUN Solaris 10
Cache 32 MB/Proc dell’istanza DB di produzione,
alfine di verificare la bonta dei
backup eseguiti giornalmente.

Quella che segue ¢ la lista dei server fisici e le relative funzionalita del sistema I-VIS che erogano i servizi (in

ambiente di collaudo):

Tabella 3 - Server fisici (ambiente collaudo)

Descrizione Qt.a Processore Memoria Dischi Schede rete Funzionalita/Note
Sistema operativo
2 CPU UltraSPARC Il 2 x 146 GB SUN SUNFIRE V245
10K 2 Ethernet
. -rm .
I-VIS Web Server| 1 1,5 Mhz e 64 bit in 8 GB ECC P 1 10/100/1000 MONT. RACK 2U SUN Solaris 10 update 4
. Ultra320 .
architettura SMP cache Mbit
32MB/Proc SCsIsst Web Server (Apache v2.2.6)
2 CPU UltraSPARC llI .
2 x 146 GB SUN Sunfire V245
I . 2 Ethernet )
I-VIS Application 1,5 Mhz e 64 bit in 10K-rmp SUN Solaris 10 update 4
1 . 8 GB ECC 10/100/1000 MONT. RACK 2U
Server architettura SMP Ultra320 Mbit
i
Scsisst Application Server Jboss 5.1.0
Cache 32 MB/Proc
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da 2 Gbit

Edition Release 10.2.0.1.0 — 64bit

Descrizione | Qt.a Processore Memoria Dischi Schede rete Funzionalita/Note
Sistema operativo
2 CPU UltraSPARC Il .
2 x 146 GB SUN Sunfire V245 TIPO 1
. 2 Ethernet .
1,5 Mhz e 64 bit in 10K-rmp SUN Solaris 10
I-VIS SEC 1 . 8 GB ECC 10/100/1000 MONT. RACK 2U
architettura SMP Ultra320 .
Mbit
SCsisst Application Server jboss-5.1.0
Cache 32 MB/Proc
4 Ethernet i
4 CPU UltraSPARC IV 1,5 2 x 146GB SUN Sunfire V490 TIPO 2
Mhz e 64 bit i 10K — rpm | 10/100/1000
zebabitin Mbit MONT. RACK 5U
I-VIS DB 2 architettura SMP 16 GB ECC Ultra320
SCSISSL 15 <chede in FC| Oracle Database 10g Enterprise SUN Solaris 10
Cache 32 MB/Proc (mirror)

Quella che segue ¢ la lista dei server fisici e le relative funzionalita del sistema I-VIS che erogano i servizi (in
ambiente di sviluppo):

Tabella 4 - Server fisici (ambiente sviluppo)

Descrizione Qt.a Processore Memoria Dischi Schede rete Funzionalita/Note
Sistema operativo
2 CPU UltraSPARC Il .
2 x 146 GB SUN Sunfire V245
VIS Applicati 1,5 Mhz e 64 bit 10K 2 Ethernet lari d
- ication , ze it in -rm
PP 1 ) 8 GB ECC P 1 10/100/1000 MONT. RACK 2U SUN Solaris 10 update
Server architettura SMP Ultra320 Mbit 4
i
SCSIssL Application Server Jboss 5.1.0
Cache 32 MB/Proc
2 CPU UltraSPARC llI .
2 x 146 GB SUN Sunfire V245 TIPO 1
1,5 Mhz e 64 bit i 10K 2 Ethernet i
, ze itin -rm
I-VIS SEC 1 : 8 GB ECC P 1 10/100/1000 MONT. RACK 2U SUN Solaris 10
architettura SMP Ultra320 Mbit
i
SCsIsst Application Server jboss-5.1.0
Cache 32 MB/Proc
4 Eth t i
4 CPU UltraSPARC IV 1,5 2 x 146GB erne SUN Sunfire V490 TIPO 2
Mhz e 64 bit i 10K — rpm | 10/100/1000
‘e o Mbit MONT. RACK 5U
I-VIS DB 1 architettura SMP 16 GB ECC Ultra320
SCsIssL 2 schede in FC| Oracle Database 10g Enterprise SUN Solaris 10
Cache 32 MB/Proc (mirror)

da 2 Gbit

Edition Release 10.2.0.1.0 — 64bit

Di seguito sono indicati i server virtuali facenti parte del portale Agenzie Marittime (ambiente di
produzione), installati presso la server farm della DCIF (via Tuscolana 1458 — Roma):
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Tabella 5 - Virtual server (portale Agenzie Marittime)

Descrizione Qt.a Processore Memoria Dischi Schede rete Funzionalita/Note
Sistema Operativo
4 vCPU Intel Xeon CPU
E5-2640 v3 VDisk 100 Gb| 2 Virtual
Virtual Server N
(Hp 3Par 1,2| Ethernet(3 Red Hat Enterprise Linux 6.6
AM. Web Server) 2 2,6 GH 8GB TB 10k 6 G | Gbps+3 Gb 64-bit
’ z ps ps Apache Vers. 2.2.15 (64-bit)
SAS) FlexLOM)
Cache 20 MB
4 vCPU Intel Xeon CPU
E5-2640 v3 \VDisk 150 Gb 2 Virtual
L Virtual Server . .
A.M. Application 2 16 GB (Hp 3Par 1,2| Ethernet(3 Red Hat Enterprise Linux 6.6
Server 2,6 GHz TB 10k 6 G | Gbps+3 Gbps 1boss 6 (64-bit)
SAS) FlexLOM)
Cache 20 MB
4 vCPU Intel Xeon CPU
E5-2640 v3 VDisk 30 Gb 2 Virtual
Virtual Server .
A.M. Load , 8GB (Hp 3Par 1,2| Ethernet(3 Centos 6.6 (64-bit)
Balancer 2,6 GHz TB 10k 6 G | Gbps+3 Gbps HA Proxy Vers. 1.5.2
SAS) FlexLOM)
Cache 20 MB
2 CPU — 8 core Intel 2%500 Gb HP Proliant BL460c G9
Raid 1 Int.+ 2 Ethernet
- ai nt.
AM. DB o | XeonCPUES-2640V3 | 150 Gpecc co0Gb o |4GbPS*4Gbps Server Fisici Red Hat Enterprise Linux 6.6
xt.
FlexLOM (64-bit)
Cache 20 MB Storage Oracle Vers. 11

Le suddette macchine virtuali sono installate su 4 macchine fisiche aventi le seguenti caratteristiche:

Tabella 6 - Server fisici (portale Agenzie Marittime)

CARATTERISTICHE VALORI
Modello Lama Blade HP ProLiant BL460c Gen9
Num. CPU 2 x CPU (8 Cores per CPU)
Tipo CPU Intel(R) Xeon(R) CPU E5-2640 v3 @

Frequenza CPU

2.60GHz

Cache

Internal 512 KB L1 + 2048 Kb L2 + 20MB L3 cache

RAM

128GB (4 x 32GB) DDR4 2133MHz RDIMM s at 1.2V

Sistema Dischi
interni

Scheda Ultra Fast SD 8Gb

Network

HP FlexFabric 10Gb 2-port 536FLB Adapter

Dispositivi ottici

ILO Virtual Media
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Il portale “Agenzie Marittime”, oltre all’ambiente di produzione predetto, prevede anche un ambiente di
collaudo. Per tale ambiente, il WEB Server, |'Application Server ed il Data Server sono implementate
rispettivamente sulle corrispondenti macchine utilizzate per I'ambiente di collaudo del sistema I-VIS.

2.2 Funzioni e servizi del sistema

2.2.1 Infrastruttura di storage per il servizio DBMS Relazionale
Lo storage dei dati & affidato ad una macchina Storage SUN 3510 con 2 volumi raid 5 (698767 MB e 559012
MB) cosi suddiviso:

Ambiente di Produzione: 1 volume raid 5 da 698767 MB

— 6 dischi da 146 GB (1 disco Hot Spare)
— spazio dedicato al DB: 400 GB

Ambiente di Collaudo: 1 volume raid 5 da 559012 MB

— 5dischida 146 GB
— spazio dedicato al DB: 385 GB

2.2.2 Load Balancing su apparati di rete

L'attuale architettura I-VIS non contempla la presenza di bilanciatori hardware. Sui 2 server di Front-end
(ivishttpl e ivishttp2), e installato il Web Server Apache che, attraverso il modulo mod_jk, effettua il
bilanciamento delle chiamate http verso i 3 Application Server (ivisappl, ivisapp2 e ivisapp3).

2.2.3 Database Failover cluster
I due nodi che compongono il cluster del servizio database sono configurati in modalita ATTIVO / PASSIVO.

In questa configurazione un nodo funge da backup dell’altro in caso di failover, ovvero nel caso in cui si
verifichino problemi con il nodo attivo il nodo passivo prende in carico il servizio.

La configurazione di rete presso il CEN di Napoli & composta dai seguenti apparati:

— 2 Firewall Cisco PIX 515 (Cluster/Failover)
— 8 Switch Catalyst 3560 24 porte 10/100

2.2.4 Infrastruttura di comunicazione

L'infrastruttura di comunicazione utilizzata all’interno dell’architettura tecnologica & basata su protocollo
IP. Pertanto l'infrastruttura di rete sara supportata mediante connessione TCP/IP tra le componenti
previste, tenendo conto dei requisiti di sicurezza espressi nell’architettura del I-VIS (SSLv3).

Il formato del messaggio e l'interfaccia di comunicazione tra I-VIS e C-VIS sono stati definiti nell’ambito del
progetto Europeo e pertanto I'architettura proposta € conforme a tali vincoli. | protocolli supportati in
architettura sono quelli previsti dallo stesso documento ICD 1.5 al quale si rimanda per i dettagli.

La comunicazione & su protocollo SOAP/http.

Per le comunicazioni tra I-VIS e AFIS sono stati scelti i protocolli SOAP/http tenuto conto dei vincoli dei
protocolli gia in uso sull’attuale sistema AFIS. La Porta di Dominio che espone il servizio AFIS & ubicata
presso il CED della Direzione Centrale Anticrimine, Servizio Polizia Scientifica.
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Per le comunicazioni tra I-VIS e MAE sono stati scelti i protocolli SOAP/http (SSLv3). Conforme alle
specifiche di comunicazione tra le pubbliche amministrazioni SPC

Per le comunicazioni tra I-VIS e SIF sono stati scelti protocolli SOAP/http.

Per le comunicazioni tra I-VIS e SIS e SDI sono stati scelti i protocolli ad HOC tenuto conto dei vincoli dei

protocolli gia in uso sull’attuale sistema SIS e SDI

2.3 Software di base, di ambiente e di utilita

La tabella che segue fornisce il dettaglio degli strumenti software utilizzati con le relative licenze e

manutenzione:

Tabella 7 - Strumenti software

Software

Produttore

Funzionalita

Licenze d’uso

Data di scadenza

SUN Solaris 10 update 4

Oracle

Sistema Operativo (sistema I-VIS)

19

ILLIMITATA

(supporto e
assistenza
scaduta)

Red Hat Enterprise Linux Server release
5.1

Red Hat

Sistema Operativo (sistema I-VIS)

OPEN (supporto
ed assistenza
scadute)

Red Hat Enterprise Linux 6.6

Red Hat

Sistema Operativo (sistema AM)

OPEN (supporto
ed assistenza con
scadenza
09/07/2018)

Centos 6.6

CentOS

Sistema Operativo (sistema AM)

OPEN

Oracle Database 10g Enterprise Edition
Release 10.2.0.1.0

Oracle

Database (sistema I-VIS)

ILLIMITATA
(supporto
scaduto)

Oracle Database Standard Edition v.11

Oracle

Database (sistema AM)

ILLIMITATA
(supporto con
scadenza
04/06/2016)

Nagios 3.0

Nagios Enterprises

Monitoraggio computer e risorse
rete (sistema I-VIS)

OPEN

JBoss 5.1.0

Red Hat

Application Server (sistema I-VIS)

10

OPEN (supporto
ed assistenza
scadute)

JB0oss 6.0.0

Red Hat

Application Server (sistema AM)

OPEN (supporto
ed assistenza con
scadenza
26/05/2018)

Apache 2.2.6

Web Server (sistema I-VIS)

13

OPEN
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Software Produttore Funzionalita Licenze d’uso Data di scadenza
Apache 2.2.15 Web Server (sistema AM) 2 OPEN
HA Proxy Vers. 1.5.2 Load Balancer Server (sistema AM) 1 OPEN
ILLIMITATA
IDEAS Identity & Access Management 1 (supporto scaduto
il 15/09/2015)

2.4 Software applicativo

Il software applicativo implementa tutte le funzionalita che permettono il controllo, I'emissione,

I"annullamento, la revoca, il diniego e la proroga del visto.

Il software e stato implementato utilizzando la tecnologia java 1.5 su framework STRIPES.

Gli utenti finali del sistema accedono alle predette funzioni ed ai correlati servizi attraverso la rete intranet

(RPV-IP) del Ministero dell’'Interno e con interfaccia utente realizzata sulle postazioni client dotate di web-

browser Internet Explorer (rif. paragrafo 3).

241

Frontiera

Il presente paragrafo ho lo scopo di illustrare nelle linee generali, le macro funzionalita del sistema I-VIS per

la Frontiera.

2.4.1.1 Indagini

Verifica documento di viaggio: con questa funzione & possibile verificare se sul sistema di indagine
SDI esistono segnalazioni sul documento di viaggio fornito dallo straniero ed eventualmente se
esistono anche segnalazioni a carico dello straniero.

Verifica Visto: con questa funzione e possibile verificare l'identita del titolare del visto e
I"autenticita del visto in possesso dello straniero, eseguendo interrogazioni al sistema C-VIS con il
numero del visto combinato, eventualmente, con le impronte digitali del titolare del visto oppure
eseguendo interrogazioni al sistema nazionale Nvis con il numero del visto

Identificazione alfanumerica: questa funzionalita permette all’'operatore di effettuare
interrogazioni al sistema centrale C-VIS con le generalita dello straniero al fine di identificare lo
straniero e di verificare se soddisfa o non soddisfa le condizioni per I'ingresso negli stati Membri. E'
possibile richiedere controlli aggiuntivi sulla persona utilizzando la sezione in fondo alla pagina.
Identificazione biometrica: questa funzionalita permette di acquisite le impronte digitali dello
straniero al fine di identificare lo straniero e verificare se sono soddisfatte o meno le condizioni per
I'ingresso negli stati Membri. Per l'acquisizione delle impronte pud essere scelta la modalita
Automatica (4 4 2) che permette di acquisire prima le impronte del palmo destro, poi quelle del
palmo sinistro ed infine le impronte dei due pollici, oppure & possibile selezionare I'acquisizione
delle impronte di un singolo palmo o di un singolo dito alla volta. E' possibile richiedere ulteriori
indagini sulle impronte acquisite, interrogando il Sistema AFIS (impronte digitali nazionali)
spuntando il controllo corrispondente nella sezione Ulteriori indagini. In tal caso e obbligatorio
acquisire almeno le impronte digitali di entrambi gli indici.

Controlli in corso: accedendo a questa funzionalita viene visualizzata una lista contente i controlli in
corso effettuati dall'utente connesso all'applicazione come la richiesta di verifica del documento di
viaggio, la richiesta di verifica del visto e le richieste di identificazione biometrica e alfanumerica.
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— Esito indagini: la funzione visualizza i dati ottenuti come risposta alle interrogazioni richieste per
supportare I'operatore riguardo 'identificazione dello straniero e del visto concessogli.

— Respingimento: Se I'operatore verifica che lo straniero non soddisfa le condizioni di ingresso, pud
effettuare il respingimento dello straniero. Il sistema visualizza una pagina contenente il modulo, in
parte compilato con le informazioni derivanti dalla pagina Esito delle Indagini, da completare per
effettuare il respingimento.

2.4.1.2 Domanda di visto

— Nuova domanda di visto: funzione che permette la creazione di una nuova domanda di visto da
parte dello straniero

— Domande in corso: Accedendo a questa funzionalita viene visualizzata una lista contente le
domande di visto attualmente in corso compilate da tutti gli utenti dell’ufficio. Le domande
visualizzate possono essere in stato COMPLETO, ovvero la lavorazione e stata conclusa in quanto
sono stati inseriti tutti i dati obbligatori, o in stato IN LAVORAZIONE se la domanda é stata salvata in
maniera parziale.

— Domande in attesa di decisione: Accedendo a questa funzionalita viene visualizzata una lista
contente le domande di visto in attesa di decisione. La lista riporta per ogni singola domanda, il
numero della domanda, il cognome, il nome, la nazionalita, la data di nascita, il sesso ed il numero
di documento dello straniero che ha fatto la richiesta.

— Domande in attesa di rilascio: Accedendo a questa funzionalita viene visualizzata una lista
contente le domande che si trovano nei nello stato “visto concesso”

— Richieste di visto in corso: Selezionando la voce di menu Richieste in corso, viene visualizzato
I’elenco delle richieste di visto provenienti dal SIF client

2.4.1.3 Visto

— Ristampa visto: Accedendo alla funzionalita “Ristampa visto” & possibile recuperare le domande di
visto che sono state lavorate nelle ultime 24 ore e che si trovano nello stato “Visto stampato” e
“Visto compilato con percezione”

— Proroga visto: La proroga di un visto consente di prolungare il periodo di validita e/o la durata del
soggiorno di un visto rilasciato nel caso in cui esistano di motivi di forza maggiore o di ragioni
umanitarie che impediscono allo straniero di lasciare il territorio degli Stati membri prima della
scadenza del periodo di validita del visto o della durata del soggiorno da esso autorizzato.

— Riduzione visto: La riduzione di un visto consente di ridurre il periodo di validita e/o la durata del
soggiorno di un visto rilasciato nel caso in cui esistano motivi che obbligano lo straniero a lasciare il
territorio degli Stati membri prima della scadenza del periodo di validita del visto o della durata del
soggiorno da esso autorizzato.

— Annullamento visto: Un visto pud essere annullato qualora risulti che le condizioni di rilascio dello
stesso non erano soddisfatte al momento del rilascio, in particolare se vi sono fondati motivi per
ritenere che il visto sia stato ottenuto in modo fraudolento.

— Revoca visto: Un visto puo essere revocato qualora risulti che le condizioni di rilascio dello stesso
non sono piu soddisfatte.

2.4.1.4 Ricerca
— Domande incomplete: funzione che permette la visualizzazione di una lista contente le domande
incomplete ovvero le domande che sono state inserite dagli operatori di frontiera da almeno 10
giorni, che non sono state portate a termine e che si trovano nello stato di “domande in corso”,
“domande in attesa di decisione”, “domande in attesa di rilascio”.

13/32



UFFICIO TECNICO E ANALISI DI MERCATO - Settore I Informatica

Allegato A - Situazione attuale

— Domande da concludere: funzione che permette la visualizzazione della lista contente le domande
da concludere ovvero le domande di visto per le quali & stata iniziata la procedura di rilascio del
visto e che non sono state concluse da oltre 24 ore perché interrotte a causa di problemi di tipo
tecnico ed il visto e stato rilasciato a mano. Questa funzionalita consente all’'operatore di
recuperare tali domande e di portarle a termine indicando al sistema CVIS che il visto e stato
emesso a mano, oppure di eliminarle e rendere nuovamente disponibili le marche e la vignetta
precedentemente impegnata.

— Archivio: Consente di ricercare e visualizzare le domande emesse, rifiutate, chiuse, interrotte o
annullate compilate dall’ufficio di competenza dell’utente

2.4.2 Magazzino Vignette (centrale)
Il presente paragrafo ho lo scopo di illustrare nelle linee generali, le macro funzionalita del sistema I-VIS il
magazzino vignette di tipo centrale.

— Nuovo Movimento: il sistema visualizza una pagina che permette all'utente del magazzino Centrale di
movimentare il proprio magazzino inserendo un nuovo movimento di vignette (carico, scarico,
distruzione)

— Recupera vignette: il sistema visualizza una pagina che permette all'utente del magazzino Centrale di
recuperare vignette precedentemente dichiarate smarrite.

— Elenco Ordini: fornisce I'elenco degli ordini effettuati dal magazzino di competenza dell'utente, gli
ordini sia evasi che da evadere, assegnati in delega ai vari magazzini periferici, gli ordini ritirati per
conto di un altro ufficio periferico che risultato essere in stato ritirato, consegnato e concluso.

— Nuovo Ordine: funzionalita che consente all'utente del magazzino periferico di effettuare un ordine di
richiesta di vignette al magazzino centrale. L'utente deve inserire la quantita di vignette che intende
richiedere

— Elenco Storni Vignette: Accedendo a questa funzionalita viene visualizzata una lista contente le
vignette che sono state emesse con la procedura manuale ed in seguito stornate dal magazzino.

— Stato Magazzino: Accedendo a questa funzionalita e possibile visualizzare in maniera grafica la quantita
di vignette interessate dai movimenti effettuati dal proprio magazzino negli ultimi 90 giorni, la giacenza
attuale del magazzino e la quantita effettiva di vignette disponibili in magazzino.

2.4.3 Magazzino Vignette (periferico)
Il presente paragrafo ho lo scopo di illustrare nelle linee generali, le macro funzionalita del sistema I-VIS il
magazzino vignette di tipo periferico.

— Nuova giacenza iniziale: Solo per un periodo limitato, in concomitanza con la partenza della stampa dei
visti, la funzionalita Nuova Giacenza Iniziale potra essere utilizzata da parte dei responsabili dei
magazzini periferici per caricare nei propri magazzini le vignette di cui sono in possesso, indicando in
maniera dettagliata la loro numerazione. Tali vignette dovranno poi essere utilizzate per il rilascio dei
visti.

— Nuovo Movimento: Con tale funzionalita & possibile inserire un nuovo movimento di smarrimento o
inutilizzabilita di vignette appartenenti al proprio magazzino.

— Recupera vignette: Con tale funzionalita il sistema visualizza una pagina che permette all'utente del
magazzino Centrale di recuperare vignette precedentemente dichiarate smarrite.
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— Nuovo ordine: Con tale funzionalita viene visualizzata la seguente pagina che consente all'utente del
magazzino periferico di effettuare un ordine di richiesta di vignette al magazzino Centrale

— Elenco Ordini: Selezionando l'identificativo di un ordine presente nell’Elenco Ordini, si visualizza in una
finestra pop-up il dettaglio dell’ordine.

— Elenco Storni Vignette: Accedendo a questa funzionalita viene visualizzata una lista contente le
vignette che sono state emesse con la procedura manuale ed in seguito stornate dal magazzino.

— Stato magazzino: Visualizza graficamente la quantita di vignette interessate dai movimenti effettuati
dal magazzino negli ultimi 90 giorni e la giacenza attuale del magazzino.

2.4.4 Magazzino delle Marche
Il presente paragrafo ho lo scopo di illustrare nelle linee generali, le macro funzionalita del sistema I-VIS il
magazzino delle Marche.

2.4.4.1 Elenco Marche
— Carichi: viene visualizzata una lista contente i carichi di marche effettuati dal magazzino di
competenza dell'utente.

— Elenco Smarrimento/Distruzione Marche: viene visualizzata una lista contente i movimenti di
smarrimento o distruzione di marche effettuati dal magazzino di competenza dell'utente.

— Elenco Marche Cedute: viene visualizzata una lista contente le cessioni di marche effettuati dal
magazzino di competenza dell'utente verso gli uffici appartenenti alla propria zona.

2.4.4.2 Stato Magazzino

Funzionalita con la quale & possibile visualizzare in maniera grafica per ogni taglio la quantita di marche
caricate nel magazzino, la giacenza e I'importo attuale del magazzino e la quantita e I'importo totale di
eventuali marche distrutte, smarrite o cedute ad altri uffici.

2.4.5 Registri
— Visualizza registro percezioni (giornaliero/trimestrale): funzionalita che permette Ia
visualizzazione del registro delle percezioni dove vengono riportate le informazioni relative ai diritti
di percezione riscosse nel giorno/trimestre corrente

— Visualizza registro scarico marche (giornaliero/trimestrale): funzionalita che permette la
visualizzazione del registro di scarico delle marche dove vengono riportate le informazioni relative
alle marche utilizzate per il rilascio dei visti nel periodo selezionato

— Stampa verbale scarico marche: Consente di stampare un verbale contenente il resoconto di tutte
le marche utilizzate nel periodo selezionato.

2.4.6 Gestione Storni

— Elenco storni manuali: lista contenente gli storni di tutte le vignette che sono state emesse
manualmente, dei diritti di percezione riscossi e delle marche consolari utilizzate per il rilascio
dall’ufficio di competenza dell’utente.

— Nuovo storno: Consente di inserire un nuovo storno, ovvero di stornare dal magazzino delle
vignette e dal magazzino delle marche la vignetta e le marche utilizzate per I'emissione di un visto
con la procedura manuale. Tale funzionalita & da utilizzare nel caso in cui non sia possibile emettere
un visto con la normale procedura da sistema. Le informazioni relative al richiedente visto non
vengono inviate al sistema CVIS ma vengono solo memorizzate localmente nel sistema I-VIS.
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— Elimina storno: dall'elenco Storni manuali € possibile selezionare uno storno ed eliminare uno
storno precedentemente inserito
— Moadifica storno: dall'elenco Storni manuali & possibile selezionare uno storno e modificarlo

2.4.7 Supervisione

Il sistema propone una serie funzionalita di tipo statistico volte a monitorare lo stato delle attivita svolte nei
vari uffici periferici ad uso dei focal point e del personale del’Amministrazione Centrale che consentiranno
loro di visualizzare:

— l'elenco degli utenti censiti negli uffici di loro competenza e 'ultima data di accesso e per ognuno
di essi I'elenco dei ruoli a cui sono abilitati. (solo per i focal point);

— I'elenco degli accessi effettuati dagli uffici;
— I'elenco dei controlli effettuati dagli uffici;

— ivisti emessi.

2.4.8 Agenzie Marittime

Accedendo al sistema I-VIS I'operatore con ruolo addetto alla gestione pratiche provenienti dal portale
Agenzie Marittime potra visualizzare un notifica con il quale viene avvisato della presenza di nuove pratiche
provenienti dalle agenzie marittime.

2.4.8.1 Gestione Pratiche
— Nuove pratiche: Con questa funzione e possibile recuperare e visualizzare le pratiche inserite da
un’agenzia marittima ed inviate all’ufficio di frontiera dell’operatore.

— Pratiche in lavorazione: Con questa funzione ¢ possibile ricercare e visualizzare I'elenco di tutte le
pratiche in lavorazione provenienti da un’agenzia marittima.

2.4.8.2 Coda di stampa
— Ricerca pratiche: & possibile ricercare, per ogni singola agenzia marittima, le pratiche a cui é stato
concesso il visto e che si trovano in attesa di stampa.

— Elenco pratiche: con tale funzionalita il sistema I-VIS recupera tutte le pratiche inviate dall’agenzia

selezionata che corrispondono ai criteri di ricerca impostati e che si trovano in stato “In stampa”.

— Recupera pratiche: accedendo a tale funzionalita & possibile recuperare le pratiche inviate da
un’agenzia che sono state lavorate nelle ultime 48 ore e per le quali & stato stampato il visto e
procedere nuovamente con la stampa del visto o, nel caso in cui la vignetta precedentemente
stampata sia inutilizzabile, procedere con la stampa di una nuova vignetta.

2.4.8.3 Log applicativi
— Log pratica: Consente di visualizzare i log relativi a una pratica

— Log operatore: Consente di visualizzare i log relativi a un operatore

2.4.8.4 Pratiche fallite
Consente di visualizzare le pratiche che per motivi tecnici non sono stati trasmessi da un’agenzia al sistema

I-VIS
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2.5 Architettura logica e servizi di accesso al sistema I-VIS

Nell’ottica dell’architettura orientata ai servizi (SOA) su cui si basa il sistema I-VIS, il sistema espone e
richiama servizi web per permettere il dialogo con altri sistemi esterni (cooperazione applicativa), mentre il
dialogo con le stazioni di lavoro & implementato tramite Web Browser e I'utilizzo del protocollo https.

Il formato di interscambio dei dati biometrici (Foto ed Impronte digitali) & I’ANSI-NIST.
La fig. 3 riporta I'architettura logica a 3 livelli (tre Layer) implementata dal sistema I-VIS:

WEB Server (Front-End - FE) e Servizi di accesso: a questo livello sono installate le componenti che
forniscono le funzionalita di accesso dell’utente ai servizi Web e dei sistemi esterni ai servizi applicativi. In
guesto strato applicativo sono presenti anche le componenti dedicate alla comunicazione tra il client e i
servizi del sistema SIF.

La comunicazione avviene attraverso il protocollo SOAP su bus di trasporto HTTPS. SOAP ¢ il protocollo
utilizzato per la comunicazione tra web services, si basa su xml.

HTTPS viene utilizzato, attraverso I'uso di un certificato server, per garantire la cifratura di tutti i dati
scambiati all’interno della pipe di comunicazione.

Il Front-end gestisce tutte le comunicazioni da e verso le postazioni di frontiera e le postazioni di questura
fungendo altresi da Porta Delegata nella comunicazioni con le altre amministrazioni coinvolte nel processo
di controllo e rilascio visti. Questa componente, installata presso la sede del Ministero dell’Interno, e
preposta all’acquisizione delle richieste inoltrate dai Posti di Frontiera e dalle Questure, relative ai controlli
di documenti, verifica dell’identita della persona, concessione del visto. Tutte queste operazioni vengono
effettuate interrogando diversi sistemi informativi (nazionali ed europei), secondo regole formalizzate in un
workflow, specifico per ciascuna tipologia di richiesta.

Application Server (Back-End - BE): in questo livello sono installate le componenti che gestiscono tutti i dati
necessari all’erogazione del servizio. Tali componenti garantiscono la conservazione, il recupero e la
manipolazione sia dei dati necessari a generare i contenuti applicativi dalla sezione di FE, sia delle
informazioni necessarie alla costruzione dei contenuti dinamici

Data Server (Data Base- DB): a questo livello avviene il transito del traffico dei dati.

L'architettura del sistema di I-VIS, mediante le sue componenti & strutturata per supportare le seguenti

funzionalita:

— Gestione e controllo delle periferiche atte all’acquisizione dei dati biometrici.

— Gestione del rilascio visti con tutti i processi a questo connesso;

— Sistema di controllo visti con tutti i processi a questo connesso.

— Comunicazione e interscambio con il sistema centralizzato dei Visti europei (C-VIS).

— Cooperazione applicativa tra il Ministero degli Interni e gli altri Enti Italiani coinvolti nel processo
dei visti.

— Accesso e fruizione delle informazioni attraverso metodi, tecnologie e strumenti specifici per
I'Information Delivery;
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— Statistica e reportistica che implementano la gestione dello storico statistico ,del sistema di
tracciatura e accounting e infine la gestione della reportistica di sintesi e di dettaglio inerente
all’attivita di emissione e controllo visti;

— Applicazione VISTI che implementa la gestione del rilascio e controllo visti, contenente, in
particolare:

— la logica applicativa necessaria per |'acquisizione delle informazioni inviate dalle postazioni
cliente ed interazione con il DataBase;

— la logica di workflow per eseguire i controlli necessari all’emissione del visto;
— iservizi di log e trace per la tracciatura di tutte le operazioni eseguita nel sistema;
— la gestione del magazzino degli sticker e delle marche
Le informazioni trasmesse sul canale di comunicazione sono state modellate, attraverso il linguaggio xml, in

strutture dati ad hoc.

A prescindere dallo specifico protocollo utilizzato, lo scambio dei messaggi pud avvenire nelle seguenti
modalita sincrona (il processo chiamante rimane bloccato in attesa fino all’arrivo della risposta), asincrona
(il processo chiamante non rimane bloccato in attesa fino all’arrivo della risposta che viene ricevuta da un
altro componente in attesa (Listener)), notifica (il processo in attesa riceve una notifica da un Erogatore
Esterno).

Il sistema I-VIS svolge la funzione di integrazione dei servizi a beneficio degli utenti preposti al controllo ed
emissioni del Visto (Postazioni I-VIS) e/o di controllo di documenti e verifica biometrica presso la 1° linea di
frontiera (Client SIF), tramite la cooperazione applicativa con i sistemi esterni.

Di seguito viene riportato lo schema logico delle interazioni tra il sistema I-VIS e gli altri sistemi con il quale
I'l-VIS comunica:

sDI 515 AFIS

T 1007 1

Interfaccia Interfaccia Interfaccia

501 S5 AFIS
SIF (: I;nerfacci ﬁ E C: C-vis
SIF - ::>
— v
1
5
Agenzie (::I Interfaccia <:: H-VIS
Marittime fuacneE
Maritiime ::
—

ﬁ L |

| Frontiere & Questure

LIRNL
H 4

Figura 3 - Architettura logica I-VIS
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Le interfacce e le modalita di interazione implementate dal sistema I-VIS per dialogare con i sistemi esterni
avvengono tramite WEB Services:

SIF - servizio esposto dal sistema I-VIS richiamato dal Sistema Informativo Frontiere. Il sistema SIF
trasmette la richiesta di verifica del visto al sistema I-VIS mediante il modulo di cooperazione applicativa. Il
sistema I-VIS, tramite il numero di vignetta e le eventuali altre informazioni, effettua i controlli necessari e
risponde al sistema chiamante con gli esiti dei controlli. Il SIF fornisce ad I-VIS informazioni riguardante il
visto (es. Numero sticker, tipo visto, impronte). Il sistema I-VIS, in base al tipo di visto fornito in input,
interroga la banca dati necessaria e restituisce al sistema SIF i feedback dell’interrogazione.

SDI / N-SIS = servizio invocato dal sistema I-VIS per effettuare i controlli relativi al richiedente visto per il
supporto dell’attivita di controllo alle Frontiere e alle Questure. L’interrogazione SDI e disponibile sia in
modalita “Sintesi” che in modalita COPE.

AFIS - servizio invocato dal sistema I-VIS. Sono realizzati degli opportuni servizi in modalita Web Services
attraverso i quali il sistema I-VIS pud inviare al sistema AFIS/APFIS le richieste di identificazione
dattiloscopica e ricevere le relative risposte.

C-VIS - flusso originato da I-VIS e diretto a C-VIS per il supporto all’emissione dei visti e per i controlli da
parte degli uffici di frontiera e delle questure . Tale flusso, sara gestito e canalizzato tramite il FE-VIS che si
colleghera al C-VIS tramite il sistema di connessione europeo sTesta. |l sistema I-VIS, acquisiti i dati (Sticker
Number ed eventualmene impronte dello straniero), effettua una richiesta al sistema centrale C-VIS allo
scopo di verificare la autenticita del visto e di identificare il portatore del visto.

N-VIS = flusso originato da I-VIS e diretto a N-VIS per il supporto al controllo dei visti da parte degli uffici di
frontiera e delle questure . Tale flusso, sara gestito e canalizzato tramite il FE-VIS che si colleghera al N-
VIS tramite il Sistema Pubblico di Connettivita (SPC).

Portale Agenzia Marittima = flusso originato dal server del portale Agenzia Marittima (dove risiedono
alcuni dati inseriti dagli operatori delle agenzie) e diretto al server I-VIS. In maniera automatica, ad intervalli
determinati, I'l-VIS richiama un web service esposto da Agenzie Marittime per importare dati che si trovano
in un determinato stato.

La comunicazione tra il sistema I-VIS e le postazioni periferiche (SdL Questura e SdL Polizia di Frontiera)
avviene seguendo uno schema di request/response seguendo gli standard del protocollo https.

Le postazioni di frontiera e di questura, forniscono all’'utente le funzionalita necessarie per:

— linserimento delle informazioni necessarie per la concessione del visto, completamento dei dati
biometrici;

— l'avvio del processo di controllo dell’identita dello stesso;

— la visualizzazione dell’esito della verifica dei requisiti per la concessione del visto (eseguita
accedendo ai diversi sistemi, sia nazionali che no);

— I'emissione dello sticker da apporre sul documento (in caso di esito positivo);

— I'annullamento/revoca/diniego/proroga del visto;

— il respingimento in frontiera del possessore del visto;

— la segnalazione ai sistemi di competenza del rifiuto della richiesta di visto (in caso di esito negativo);

— controlli sui sistemi SDI, SIS, AFIS, C-VIS.

Le postazioni locali saranno costituite da una componente Client, web-based, preposta a gestire la logica di

interfaccia utente, fruibile tramite browser. Essa sara altresi in grado di governare le periferiche fisicamente
collegate alla postazione di lavoro, compresa quella di acquisizione dei dati biometrici.
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Infine il servizio FE-VIS (messo a disposizione dal MAE) deputato a funzioni sia di proxy applicativo che di
routine tra il C-VIS e le Amministrazioni italiane coinvolte nel processo di rilascio e controllo visti (MAE, Ml).

2.6 Infrastrutture e soluzioni per la security e I'access management

Nel presente paragrafo sono riportati il Servizio di sicurezza preposto alla gestione della profilatura degli
utenti nonché il sistema di autorizzazione e autenticazione del I-VIS con il quale viene garantita la corretta
visibilita sia a livello di funzione sia a livello di dati.

La soluzione di Identity & Access Management & basato sulla suite IDEAS (IDEntity Access management
Suite). IDEAS & una suite di moduli software che fornisce una soluzione integrata di Identity Management,
Single-Sign-On in applicazioni web e API di autorizzazione per I'integrazione applicativa.

La suite IDEAS, integrata con il sistema I-VIS, &€ composta da:

Profile Manager - contenitore delle relazioni e delle logiche di profilazione attuate secondo il modello
RBAC. Fornisce un motore di modelling che & in grado di descrivere sistematicamente la realta di
un'organizzazione aziendale e metterne in relazione le diverse parti, attraverso una metodologia completa
di definizione delle componenti organizzative e delle componenti tecniche. E' il perno della suite IDEAS ed e
in grado di cooperare con prodotti di terze parti nonché di essere personalizzato sulla base di specifiche
esigenze e peculiarita.

Il nucleo funzionale di base consente:

— di rappresentare la struttura di una qualsiasi organizzazione nell'ambito del modello caratteristico
del PM;

— sulla base di questo modello, definire e gestire i profili di autorizzazioni;

— estendere (propagare) tali autorizzazioni in un Customer Security System repository del cliente
oppure direttamente alle applicazioni interessate.

Profile Provisioning - Questo modulo provvede alla gestione dei profili di autorizzazione degli utenti
attraverso un sistema di workflow che prevede la creazione della richiesta di profilo, I'approvazione della
stessa e la sospensione o la revoca di un profilo. La gestione del profilo di un utente e relativa
all'associazione ad un utente di uno specifico ruolo per una specifica applicazione definita all'interno del
Profile Manager.

In altre parole, una volta definite Applicazioni, Funzionalita e Ruoli all'interno del Profile Manager, &
possibile gestire la richiesta di avere un ruolo su una specifica applicazione in modalita completamente
delegata.

Access Portal (Single Sign-On) & un'applicazione web per l'autenticazione centralizzata degli utenti. Utilizza
lo standard JAAS per l'accesso ai sistemi di autenticazione quali LDAP Standard, Active Directory, Profile
Manager ed altri sistemi proprietari. Inoltre propaga l'autenticazione verso altre applicazioni o servizi,
utilizzando lo standard SAML.

E' una applicazione che permette ad altre applicazioni web configurate di utilizzare un unico inserimento di
utente/password per l|'autenticazione verso quest'ultime, senza dover digitare ogni volta informazioni
simili.

Con Web Single Sign-On si inserisce una sola volta la coppia identificativo/password e, in maniera
trasparente per l'utente, tutte le applicazioni abilitate utilizzeranno Access Portal senza richiedere
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nuovamente l'autenticazione, aumentando il livello di sicurezza e la semplicita di una amministrazione
centralizzata. In altre parole viene demandata ad una entita esterna il compito di autenticazione
dell'utente. Inoltre in questo modo tutte le applicazioni possono fare riferimento ad un unico archivio per
I'accesso che pud quindi essere basato su LDAP, su certificato digitale od anche smart card. Dal punto di
vista amministrativo le eventuali modifiche/inserimenti/cancellazioni di utenti ed i criteri di loro
autenticazione vengono applicati unicamente a WebSSO, anziché a tutte le applicazioni, con un risparmio
notevole di tempo e risorse.

2.7 Autenticazione al sistema I-VIS

Gli utenti finali potranno accedere al sistema I-VIS inserendo le proprie credenziali (username e password)
fornite dall’Amministrazione.

Ogni utenza ha dei profili associati ai quali corrispondono permessi ad operare su una o piu funzionalita
dell’l-VIS.

A livello centrale € installato un certificato rilasciato dalla Certification Authority dell’Amministrazione.
Gli utenti finali del sistema sono logicamente divisi in base ai loro ruoli (di seguito riportati).

Un ruolo non esclude necessariamente I'altro, quindi in alcuni casi si possono avere utenze con piu ruoli
associati

Attore

Ruolo

ACT1-Addetto Controllo

Inserisce i dati alfanumerici e biometrici (impronte) richiesti per la verifica del
visto sul C-VIS ed eventualmente delle impronte su AFIS e i dati alfanumerici
richiesti per I'interrogazione degli altri sistemi quali SDI, N-SIS.

ACT2-Addetto
Identificazione

dati alfanumerici e biometrici (impronte) richiesti per la

identificazione della persona sul C-VIS ed eventualmente su AFIS.

Inserisce i

ACT3-Responsabile delle
Domande di Visto

Inserisce i dati alfanumerici e biometrici (foto ed impronte) necessari per
I'inserimento della domanda di visto. Effettua tutti i controlli necessari (esame
delle domande, verifica precedentazioni su SDI, N-SIS, AFIS e G-VIS).

ACT4-Responsabile delle
Decisioni

Inserisce i dati richiesti per la concessione, il rifiuto, il rilascio, la revoca e
I"annullamento del visto.

ACT5-Responsabile della

Compila e stampa il visto, visualizza i registri delle percezioni e delle marche

stampa giornalieri
ACT6-Addetto Imposta i criteri di ricerca allo scopo di ottenere le statistiche desiderate.
Statistiche
ACT7-Addetto Visualizza lo stato delle scorte del magazzino centrale, visualizza gli ordini dei
Magazzino Sticker | magazzini periferici,
Centrale
evade gli ordini registrando la cessione in carico dei corrispondenti blocchi di
sticker.
ACT8-Addetto Visualizza lo stato delle scorte del magazzino di propria competenza, effettua
Magazzino Sticker | I'ordine al magazzino centrale, registra la presa in carico dei blocchi inviati dal
Periferico magazzino centrale.

ACT9-Gestore Tabelle Di
Servizio

Gestisce le tabelle accessorie necessarie per il corretto funzionamento del
sistema.
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Attore Ruolo

ACT10-Addetto Visualizza lo stato delle scorte del magazzino di propria competenza, registra la
Magazzino Marche | presa in carico delle marche ricevute dal MAE.

Periferico

ACT11-Addetto alla | Storna nel sistema le vignette e le marche relative a visti emessi manualmente.
gestione storni

ACT12-Addetto alla | Visualizza i registri delle percezioni e delle marche trimestrali.

Gestione Contabilita

ACT13-Addetto alle | Gestisce le pratiche provenienti dalle agenzie marittime. Interroga i sistema
agenzie marittime SDI-SIS e AFIS.

ACT14 -Addetto alla | Visualizza statistiche su accessi/controlli/visti emessi dagli uffici periferici
supervisione

ACT15-Addetto alle | Monitora la gestione errori e visualizza i log delle pratiche provenienti da
agenzie marittime - | agenzie

gestione

ACT16-Responsabile Gestisce gli utenti e i loro profili

utenti IDEAS

ACT17-Responsabile Gestisce i responsabili degli utenti e i loro profili

della sicurezza IDEAS

2.8 Informazioni trattate dall’l-VIS

Le informazioni trattate dal sistema I-VIS divise in macro-categorie sono:

e dati alfanumerici sul richiedente e sui visti richiesti, rilasciati, rifiutati, annullati, revocati o
prorogati;
e dati Biometrici: immagini del volto ( fotografie), immagini delle impronte digitali;

e icollegamenti con le domande precedenti e con i fascicoli relativi alla domanda delle persone

che viaggiano insieme.

Il sistema I-VIS implementa le funzioni facendo logica su dati.

Tali dati, ad eccezione delle immagini delle impronte digitali e delle informazioni riguardanti i collegamenti
con le domande precedenti, sono memorizzati sulle seguenti tabelle:

e IVISAM_T_AGENZIA

e IVIS.AM_T_ANAGRAFICA

e IVIS.AAM_T_ACQUISIZIONE_DOCUMENTO
e IVIS.AM_T_DOCUMENTO_VIAGGIO

e IVISAAM_T_FOTOGRAFIA

e |VISSAM_T_FRONTIERA_AGENZIE
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IVIS.AM_T_IMPRONTE
IVIS.AM_T_IMPRONTE_DETTAGLIO
IVIS.AM_T_INDAGINE
IVIS.AM_T_LOG_PRATICA
IVIS.AM_T_MOTIVO_ESEN_IMPRONTE
IVIS.AM_T_OCCUPAZIONE
IVIS.AM_T_OSPITE
IVIS.AM_T_PRATICA_DOMANDA
IVIS.AM_T_PRATICHE_IMPORTATE
IVIS.AM_T_VISTO
IVIS.AM_T_VISTO_STAMPATO
IVIS.B_VISTI

IVIS.D_COMUNE

IVIS.D_GRADO

IVIS.D_LUOGHI_SDI
IVIS.D_MOTIVO_RESPINGIMENTO
IVIS.D_NAZIONE
IVIS.D_NAZIONI_SDI_MAP
IVIS.D_STATO_ORDINE
IVIS.D_TAGLIO_MARCA
IVIS.D_TIPO_DOCUMENTI_SDI
IVIS.D_TIPO_DOCUMENTI_SDI_MAP
IVIS.D_TIPO_MOVIMENTO
IVIS.D_TIPO_MOVIMENTO_MARCHE
IVIS.D_TIPO_RICHIESTA_WS
IVIS.D_UFFICIO_SDI_MAP
IVIS.M_COUNTER

IVIS.M_INBOUND
IVIS.M_NOTIFICATION

IVIS.M_OUTBOUND
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IVIS.M_OUTBOUND_VIS_CTRL
IVIS.M_STATUS
IVIS.T_ANOMALIA
IVIS.T_AUDITLOG
IVIS.T_COMUNICAZIONE
IVIS.T_CONFIGURAZIONE
IVIS.T_CONTROLLO
IVIS.T_DECISIONE
IVIS.T_DECISIONE_MOTIVO
IVIS.T_DISPONIBILITA
IVIS.T_DISPONIBILITA_MARCHE
IVIS.T_DOCUMENTO_DI_VIAGGIO
IVIS.T_DOMANDA
IVIS.T_FOTOGRAFIA
IVIS.T_GESTIONE_MARCHE
IVIS.T_IMPRONTE_DIGITALI
IVIS.T_INDAGINE
IVIS.T_MAGAZZINO
IVIS.T_MAGAZZINO_MARCHE
IVIS.T_MARCHE
IVIS.T_MARCHE_PERCEZIONE
IVIS.T_MOVIMENTO
IVIS.T_MOVIMENTO_MARCHE
IVIS.T_ORDINE

IVIS.T_OSPITE

IVIS.T_PERSONA
IVIS.T_PREFERENZE
IVIS.T_REGISTRO_PERCEZIONI
IVIS.T_REGISTRO_SCARICO_MARCHE

IVIS.T_REGISTRO_STORNO
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IVIS.T_RESPINGIMENTO
IVIS.T_RICHIESTA_EMISSIONE
IVIS.T_RISCONTRO

IVIS.T_SESSIONE
IVIS.T_SMARRIMENTO
IVIS.T_SMARRIMENTO_MARCHE
IVIS.T_TRACCIATURA_WS
IVIS.T_UFFICIO

IVIS.T_VISTO

MAE.DO1_SESSO
MAE.DO19_M_TIT_VG_VALIDI
MAE.D02_NAZIONI
MAE.D024_STATI_5B
MAE.DO3_TITOLO_VIAGGIO
MAE.DO031_IMPORTI_VISTO
MAE.D032_CONVENZIONI
MAE.DO4_FIN_SOGGIORNO
MAE.D056_AUTORITA
MAE.DO57_TIPO_BIOMETRIE
MAE.D06_NR_INGRESSI
MAE.DO7_TIPO_VISTO
MAE.DO8_PROFESSIONI
MAE.D12_STATI_SCHENGEN
MAE.DEUO1_COUNTRY
MAE.DEU0O2_COUNTRY_OF NATIONALITY
MAE.DEUO4_GENDER
MAE.DEUO6_TERRITORY
MAE.DEUO7_NUMBER_OF_ENTRIES
MAE.DEUOS_PURPOSE_OF TRAVEL

MAE.DEU10_AUTHORITY_TYPE
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MAE.DEU11_TRAVEL_DOCUMENT _TYPE
MAE.DEU12_VISA_TYPE_REQUESTED
MAE.DEU13_VISA_TYPE
MAE.DEU14_IMAGE_TYPE
MAE.DEU15_FINGERPRINT_SET_TYPE
MAE.DEU17_OCCUPATION
MAE.DEU70_USER
MAE.TEUO1_COUNTRY
MAE.TEUO2_COUNTRY_OF_NATIONALITY
MAE.TEUO4_GENDER
MAE.TEUO6_TERRITORY
MAE.TEUO7_NUMBER_OF_ENTRIES
MAE.TEUOS_PURPOSE_OF_TRAVEL
MAE.TEU10_AUTHORITY_TYPE
MAE.TEU11_TRAVEL_DOCUMENT_TYPE
MAE.TEU12_VISA_TYPE_REQUESTED
MAE.TEU13_VISA_TYPE
MAE.TEU14_IMAGE_TYPE
MAE.TEU15_FINGERPRINTSET_TYPE
MAE.TEU16_REPORT_PARAMETER_TYPE
MAE.TEU17_OCCUPATION
MAE.TEU50_CLOSING_GROUND
MAE.TEU51_EXTENSION_GROUND
MAE.TEU52_REFUSAL_GROUND
MAE.TEU53_REDUCED_DURATION_GROUND
MAE.TEU54_REVOCATION_GROUND
MAE.TEU55_ANNULMENT_GROUND
MAE.TEU70_USER
MAE.XD019_M_TIT_VG_VALIDI

MAE.XDO2_NAZIONI
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e MAE.XDO55_DECISIONE
e MAE.XD0O56_MOTIVO_DECISIONE
e MAE.XDO7_TIPO_VISTO

Dove

o |VIS.AM_T(*) indicano le tabelle del sistema I-VIS legate al portale Agenzie Marittime
e |VIS.B(*) indica la tabella associati ai dati per la funzione del report statistica

e |VIS.D(*) indicano le tabelle di servizio (di decodifica)

e |VIS.M(*) indicano le tabelle relative ai messaggi di scambio con gli altri sistemi

e |VIS.T(*) indicano le tabelle sulle quali sono presenti le info registrate da I-VIS

o MAE(*) indicano le tabelle di configurazione i cui dati vengono forniti dal Ministero degli

Affari Esteri

2.9 Numero di transazioni per i controlli e per '’emissione dei visti - situazione
attuale

In considerazione dell’attuale numero di controlli medi annui, pari a 300.000, di cui circa 287.000 in prima
linea (quindi provenienti dal SIF-Client) e i restanti 13.000 circa in seconda linea (dalla postazione client I-
VIS) e che il numero di visti emessi & pari a 20.000, si evidenzia che:

e |l numero di picco di transazioni per ora scaturite dai controlli sono circa 3000
e |l numero di picco di transazioni per ora scaturite dall’emissione dei visti sono circa 5000

e Numero di utenti concorrenti max sono circa 10.

2.10 Numero di transazioni per i controlli e per I'emissione dei visti - previsione

futura
L'attuale sistema I-VIS & stato dimensionato per soddisfare le esigenze ipotizzate per il seguente scenario:

e Numero di controlli effettuato fino a 3 milioni I'anno;

e Numero di visti emessi fino a 50.000 I'anno;

e numero di picco di transazioni per ora scaturite dai controlli sono circa 30.000;

e numero medio di transazioni per ora scaturite dall’emissione dei visti sono circa 33000;
e Numero di utenti concorrenti massimo circa 100.

2.6 Servizio di assistenza, manutenzione e Help Desk di primo e secondo livello
Tutto I’hardware & in manutenzione per tutto il periodo contrattuale, e gli interventi di manutenzione sono
di tipo “on site” e sono diretti a al ripristino delle avarie secondo i livelli di servizio contrattuali.

Il servizio di Help Desk & garantito da un punto di ricezione unico, finalizzato a servire tutti gli utenti del
sistema I-VIS.
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Per poter far fronte alle richieste di supporto, & utilizzata una struttura di risorse specializzate nelle diverse
aree del sistema I-VIS, esclusivamente dedicate alle attivita di Help Desk.

Attualmente il numero di segnalazioni gestite sono circa 100 in un periodo temporale di 365 giorni.

3 POSTAZIONI DI LAVORO

Il presente capitolo descrive le postazioni di lavoro (Client) utilizzate dagli operatori per I'accesso al Sistema
I-VIS. Le postazioni di lavoro (Ambiente Client) si dividono in postazioni di emissione e controllo visti e in
postazioni di solo controllo visti.

Le funzionalita applicative a disposizione dell’operatore possono essere eseguite tramite la raggiungibilita
degli application server remoti che avviene secondo le modalita e le interfacce esposte dal sistema I-VIS.

Le postazioni di lavoro (postazioni I-VIS) per I'emissione e controllo visti sono equipaggiate con sistema
operativo Windows 7 e periferiche di:

a) Emissione e controllo Visti:

Lettura e riconoscimento dei documenti MRTD e eMRTD.

Acquisizione dati biometrici primari (foto) e secondari (n. 10 impronte digitali).

Stampa vignetta del visto.
b) Controllo Visti:

—  Lettura e riconoscimento dei documenti MRTD e eMRTD.
— Acquisizione dati biometrici primari (foto) e secondari (n. 10 impronte digitali).

Inoltre, le postazioni client I-VIS sfruttano un sistema di update centralizzato che permette alle postazioni di
aggiornarsi automaticamente all’ultima versione software rilasciata.

Sono presenti sul territorio nazionale n. 306 postazioni I-VIS cosi configurate:

—  Fornitura A: n. 203 postazioni di tipo A
—  Fornitura B: n. 103 postazioni di tipo B

3.1 Postazione operativa I-VIS (tipo A) - controllo e rilascio

Le postazioni di lavoro di tipo A sono costituite dalle seguenti componenti:

A. n.1 Personal computer (Small form factor “Ergo” step advanced 700 ) e SW a corredo il personal
computer € equipaggiato con:
—  sistema operativo Microsoft Windows 7 in Italiano;
—  Monitor 18-19 pollici;
— Browser Internet Explorer 8.0 o versione successiva;
— Altri Software
— Su ogni postazione operativa I-VIS sono presenti:
— Microsoft .Net Framework 4.0;
— OCS Inventory Agent 4.0.6.1;
— Adobe Reader 10.1;
— Office 2010.
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B. Soluzione integrata SLS442_IC Green Bit per lettura impronte / documenti e Fotocamera di
acquisizione, che si compone di:
— Lettore Impronte digitali live scanner 442
— Lettore Documenti ICAO
— soluzione di acquisizione foto del volto
La camera e la struttura di sostegno della stessa forma un unico componente. Il collegamento alla
postazione e con cavo USB.

Figura 4 - soluzione integrata SLS442_IC

C. Stampante EPSON Stylus Office B42WD
D. Kit di consumabili per le stampanti fornite (553 cartucce nero e 453 multipack 3 colori cmy)
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3.2 Postazione operativa I-VIS (tipo B) - controllo

Le postazioni di lavoro di tipo B sono costituite dalle seguenti componenti:

A. n.1 Personal computer (small form factor “Ergo” step advanced 700 ) e SW a corredo
equipaggiato con:
— sistema operativo Microsoft Windows 7 in Italiano;
— Monitor 18-19 pollici.
— Browser Internet Explorer 8.0 o versione successiva
— Altri Software
— Su ogni postazione operativa I-VIS sono presenti:
— Microsoft .Net Framework 4.0;
— OCS Inventory Agent 4.0.6.1;
— Adobe Reader 10.1;
— Office 2010.
B. n.1 Lettore Impronte digitali live scanner (Green Bit SLS442_IC)

3.3 Funzioni e servizi

3.3.1 Inventario delle apparecchiature

E implementata la funzione che permette di inserire e gestire le informazioni relative ad ogni componente
della postazione (unita centrale, schermo, stampante, periferiche etc.), assegnando un nome e un codice
asset secondo regole predefinite, unitamente a molte altre informazioni di supporto come sistema
operativo, produttore, modello, tipo, ecc..

La funzione permette inoltre, dopo aver definito tutte le componenti hardware e software di dettaglio, di
associarle al computer (e al suo nome) a costituire I'intera postazione nel suo complesso.

Quindi, le apparecchiature e il software presente in ogni postazione viene gestito, sia in fase iniziale che
nelle sue successive modificazioni, da due componenti open source:

— lafunzionalita di inventario del prodotto GLPI,
— dal prodotto OCS Inventory.

entrambe implementate lato server, che sono in grado di interagire e sincronizzarsi con il corrispondente
agent lato client.

L'inserimento iniziale prevede |'utilizzo manuale della funzione Inventario di GLPI per aggiungere tutte le
postazioni e le loro rispettive componenti hardware, i referenti, le ubicazioni, le date, etc.

La successiva fase di sincronizzazione con quanto proviene da OCS Inventory, completera le informazioni
presenti e costituira il catalogo degli asset dell’applicazione.

3.3.2 Update Applicativo
La distribuzione degli aggiornamenti si effettua mediante il software OCS Inventory.

La componente server consente la creazione, la distribuzione e l'installazione di pacchetti software e
documentali sui client riconosciuti sulla rete, direttamente dalla console di management.
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Sulle postazioni e installato un agente “OCS Inventory Agent” che periodicamente effettua la connessione
con il server e scarica e installa gli aggiornamenti (se presenti). Ad ogni connessione I'agente invia al server
I'inventario hardware e software della postazione.

La comunicazione tra il client e il server avviene mediante protocollo HTTP/HTTPS.

Per la distribuzione degli aggiornamenti si possono creare dei gruppi di computer per caratteristiche ed
esigenze comuni, al fine effettuare una distribuzione massiva.

In modo analogo, il server ricerca gli aggiornamenti tramite Windows Update sul sito Internet
Microsoft.com e i client, come sopra, sono configurati per ricercarli, scaricarli ed installarli in modo
automatico.

3.3.3 Funzioni delle postazioni
Le esigenze degli uffici coinvolti nella gestione dei controlli e nella emissione dei visti vengono soddisfatte
tramite I'uso delle stazioni di lavoro presso:

—  Uffici Polizia di frontiera (postazioni fisse);

—  Le questure (postazioni fisse);

— Direzione Centrale Servizio Immigrazione e della Polizia di Frontiera (postazioni finalizzate al
controllo, monitoraggio e statistiche);

L’architettura applicativa proposta & Web-Based, caratterizzata nella maniera seguente:

— il client & la postazione su cui sono attestate le periferiche HW di rilevamento dati biometrici e le
periferiche di output per le stampe dei visti con i relativi driver di gestione necessariamente
installate sui client;

— gli operatori sono soliti intervenire sull'immagine delle foto catturate dallo scanner per
dimensionarle, tagliarle e orientarle correttamente;

L'architettura elaborata é stata concepita con I'obiettivo di salvaguardare gli attuali “modus operandi” degli
operatori. In particolare, per le operazioni che coinvolgono attivita multimediali e periferiche hardware
particolari, saranno utilizzati componenti nativi che richiederanno l'installazione, sulle macchine client che
saranno predisposte per tale attivita, di un insieme minimo di software di base.

L'utente, a fronte di una esigenza di controllo del visto, potra immettere o acquisire tramite gli strumenti
forniti (lettore documento, rilevazione impronte) i dati significativi della persona che si & presentata al
posto di frontiera ed effettuare i controlli previsti sulle informazioni acquisite.

I controlli riguardano principalmente la veridicita del visto mostrato (mediante accesso al C-VIS), I'identita
della persona (tramite le informazione anagrafiche fornite ed eventualmente con confronto di impronta
digitale), eventuali controlli di sicurezza sugli archivi di polizia (AFIS, SIS I, SDI, ecc.).

La postazione client si avvale del software centrale per la gestione e controllo delle periferiche atte
all’acquisizione dei dati biometrici.

3.3.4 Servizi

Le postazioni client sono coperte da un servizio di manutenzione ed assistenza in garanzia che assicurano
tutte le attivita di prevenzione di malfunzioni e di ripristino della funzionalita delle postazioni atte a:

— mantenere funzionanti ed in piena efficienza le postazioni oggetto della fornitura;
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—  ridurre i tempi di fermo delle apparecchiature e dei sistemi, a fronte di malfunzionamenti o errori,
entro i termini stabiliti;

—  fornire tutte le informazioni necessarie per il corretto uso dei prodotti/sistemi;

— gestire le richieste d’intervento in modo efficace, per tutto I'iter operativo, fino alla soluzione del
problema;

— facilitare la comunicazione con gli utenti per il supporto alla soluzione di tutti quei problemi che
non richiedono l'intervento diretto presso i sistemi;

Il servizio di manutenzione ed assistenza in garanzia comprendera i seguenti servizi di:

— manutenzione preventiva: ossia I'insieme delle attivita che si effettuano, in via preventiva, al fine di
garantire la disponibilita dei sistemi e degli apparati anticipando, per quanto possibile, malfunzioni
di natura Hardware. Rientrano in questa categoria, per esempio, la verifica generale delle
apparecchiature, la calibrazione degli apparati, ecc. E previsto un Piano di manutenzione
preventiva;

— manutenzione correttiva: & l'insieme delle attivita che sono intraprese in occasione delle
segnalazioni di malfunzione parziale o totale delle apparecchiature.

Per una corretta erogazione dei servizi sopra descritti, & richiesta la presenza di un unico punto di contatto,
rappresentato da un Help Desk e da un responsabile del servizio, che si faccia carico di recepire le necessita
degli utenti, pianificare le attivita, gestire I'intervento ed emettere la reportistica.

Il punto di contatto é istituito allo scopo di garantire:

— il corretto indirizzamento della richiesta;

— la puntuale pianificazione degli interventi, in aderenza alle necessita progettuali e/o dell’'utenza
(orari e giorni particolari di servizio, postazioni critiche, SLA, ecc.);

— il monitoraggio di tutte le fasi di gestione degli interventi e I'identificazione della responsabilita del
risultato;

—  l'ottimizzazione delle risorse tecnico/organizzative;

— il tracciamento e la reportistica delle attivita.
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