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1 Premessa

Per un a}mplian.le.nto strutturale del Sistema AFIS (Automated Fingerprint Identification System) ¢
necessario acquisire nuovo hardware, software e servizi correlati da erogarsi presso il Servizio Polizia
Scientifica — Direzione Centrale Anticrimine - della Polizia di Stato, Via Tuscolana 1548 - Roma.

Le soluzioni proposte dovranno rispondere alle specifiche ed ai requisiti tecnici che verranno di seguito
esposti.

1.1 Sigle e acronimi

Nel presente documento sono stati utilizzati i seguenti acronimi:

AFIS
SLA
SPS

Automated Fingerprint Identification System
Service Level Agreement

Servizio Polizia Scientifica della Direzione Centrale Anticrimine del Ministero dell’Interno

1.2 Definizioni

Nel seguito si ricorrera pii volte ad alcuni termini cui & attribuito il seguente significato:

Data di Avvio: la data di efficacia / sottoscrizione del contratto;

Fornitore: il soggetto o i soggetti, anche temporaneamente riuniti in forma di raggruppamento
di operatori economici, cui la Stazione Appaltante affida la presente Fornitura;

Guasto bloccante: si intende un malfunzionamento per cui ¢ impedito l'uso di tutto il sistema o
di una o piu funzioni essenziali;

Guasto non bloccante: si intende un malfunzionamento per cui & impedito I'uso di funzionalita
non essenziali o critiche del sistema in alcune condizioni, tale per cui non si ha un effetto
penalizzante sull'operativita degli utenti;

Parti di Ricambio: le componenti fornite e installate dal servizio di Assistenza Tecnica e
Manutenzione in sostituzione di componenti guaste o oggetto di malfunzionamento, identiche
per marca, modello e qualita a quelle sostituite;

SLA (Service Level Agreement): i Livelli di Servizio che devono essere rispettati dal fornitore
per I’intera durata del contratto;

Stazione Appaltante: ai sensi della legge italiana (art. 3, comma 33, del D. Lgs. n. 163/2006)
indica una Pubblica Amministrazione aggiudicatrice o altro soggetto di diritto, che affida
appalti pubblici di lavori, forniture o servizi oppure concessioni di lavori pubblici o di servizi.
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1.3 Requisiti

Il. Forpi.tore deve garantire la conformitd delle apparecchiature alle normative CEI o ad altre
disposizioni internazionali riconosciute ¢, in generale, alle vigenti norme legislative, regolamentari e

tecniche disciplinanti i componenti e le modalita di impiego delle apparecchiature medesime ai fini
della sicurezza degli utilizzatori.

Tutto il materiale hardware previsto nella presente fornitura deve rispondere ai seguenti requisiti di
carattere generale:

essere consegnato completo di quanto necessario per il corretto avviamento ed utilizzo (cavi
di alimentazione, cavi di connessione, adattatori, materiali di consumo di prima dotazione,
€cc.);
- rispettare i requisiti stabiliti nel. Testo Unico Sicurezza Lavoro (D.Lgs. 81/2008), e successiva
integrazione D.Igs. n. 106 del 3 agosto 2009; operare con una alimentazione di rete da 220V,
50 Hz, secondo le caratteristiche dell'alimentazione della rete italiana ed i componenti
dovranno rispettare le norme EPA; .
~ operare nell'intervallo di temperatura da +15°C a + 35°C e nell'intervallo di umidita compresa
dal 20% all'70% senza condensazione;
- essere conforme:
o alle norme CEI 74-2 (EN60950), di sicurezza del prodotto;
o alla direttiva CEE 90/270 recepita con legge nr. 142 del 19 Febbraio 1992;
o ai requisiti di immunita definiti dallo Standard EN55024;
o ai requisiti di sicurezza (es. IMQ) e di emissione elettromagnetica (es. FCC) certificati
da Enti riconosciuti a livello europeo;
- essere corredato della documentazione, sia in forma cartacea che digitale, per ciascun
componente (e.g.: manuale d’uso e manutenzione) includendo la descrizione delle eventuali
architetture realizzate.

Le parti elettriche delle apparecchiature, inoltre, dovranno essere conformi allo standard EPA
ENERGY STAR.

In relazione alle apparecchiature ed ai servizi offerti, I’ Amministrazione prendera in considerazione
solo prodotti hardware di costruttori d’apparecchiature informatiche che abbiano una struttura
produttiva i cui sistemi d’assicurazione della qualita siano stati certificati conformi alle norme della
serie UNI-EN-ISO 9001:2008 da un Ente accreditato, nazionale o internazionale.

In merito alla presente Fornitura, si precisa inoltre che:

~ tutti gli apparati forniti dovranno essere nuovi di fabbrica ed essere costruiti utilizzando parti
nuove;
-~ il Fornitore deve garantire I’interoperabilita e la compatibilita di tutti i sistemi che costituiscono
la soluzione proposta;
- il Fornitore deve provvedere a consegnare tutti i componenti con software di base preinstallato,
comprensivo di licenze e manuali d’uso, patch di sistema e di sicurezza aggiornate almeno alla
data di Avvio del Contratto.
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2 Oggetto della Fornitura

L’obiettivo della fornitura rappresenta il risultato di una serie di attivita di seguito descritte:

Fornitura Infrastruttura HW/SW: fornitura dell’infrastruttura hardware e software
(paragrafo 3.1)

Fornitura Software Specifico suddiviso come di seguito:
o Infrastruttura: fomitura di software per I’infrastruttura (paragrafo 3.2.1)

o Reportistica: fornitura di un software di reportistica di tipo open source (paragrafo
3.2.1)

o Virtualizzazione: fornitura dei software di virtualizzazione (paragrafo 3.2.3)

Servizio di Assistenza Sistemistica: un servizio di assistenza sistemistica da parte di un

sistemista esperto (paragrafo 4.1)

Servizio di Consegna, Installazione e Configurazione: servizio di consegna, installazione ¢
configurazione di ciascun componente hardware e software fornito, nell’ambiente operativo

presso il CED del SPS di Roma (paragrafo 4.2)

Servizio di Manutenzione: servizio erogato dal Fornitore al fine di effettuare gli opportuni

interventi di manutenzione sull’infrastruttura hardware e software (paragrafo 4.3)

Servizio di Call Center: servizio erogato dal Fornitore per I’apertura delle chiamate in caso di

guasto di un apparato o di una componente di esso (paragrafo 4.3.2)

Servizio di Formazione: servizio erogato dal Fornitore per la somministrazione di corsi

preparati ad-hoc rispetto alle esigenze operative dell’ Amministrazione (paragrafo 4.4)

-
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Si riportano le descrizioni delle attivita aggregate per macro obiettivo:
Tabella | - Descrizione Soluzioni ed Attivita

OBIETTIVO ATTIVITA

Infrastruttura - Fornitura N.2 rack

HW/SW - Fomitura N.2 server del tipo “Matcher Server” (*)

- Fornitura N.3 server del tipo “Secondary Matcher Server” (*)

- Fornitura N.2 server del tipo “Interface Web Server” (*)

- Fornitura N.1 server del tipo “Region/Afis Server” (*)

- Fornitura N.2 SUSE Enterprise Linux (SLES) w/ 3-year 2-socket Priority

- Fornitura N.2 Sophos Endpoint Protection Advanced (3-year, 1-user, and
200-499 licenses)

- Fornitura N.3 Red Hat Enterprise Linux Server with Smart Management,
Premium (Physical or Virtual Nodes) w/ 3-year 2-socket

- Fomitura N.1 Red Hat Satellite 6 — 3 year ;

- Fornitura N.3 licenza di Microsoft Windows Server 2012, Standard (24x7
support) - 3 year

- Fornitura N.1 Switch

- Fornitura N.1 Tape Library

- Fornitura N.1 Disk Array Storage

- Fornitura N.1 Software di backup/restore.

Virtualizzazione: |- Fomitura N.1 Red Hat Enterprise Linux with Smart Virtualization and
Management, Premium (2-sockets) w/3-year;

- Installazione e configurazione dei software di virtualizzazione.

Reportistica - Fomnitura N. 1 software di reportistica di tipo open source

- Installazione e configurazione del software di reportistica di tipo open
source fornito

Servizi - Consegna, installazione e configurazione della nuova infrastruttura
- Manutenzione HW e SW (**) e Call Center

- Assistenza sistemistica

- Formazione

(*) il dettaglio per le tipologie “Matcher Server”, “Secondary Matcher Server”, “Interface Web Server” e
“Region/Afis Server”, sono riportate nel capitolo 3 “Dettagli Fornitura”.

(**) Si precisa che i servizi di manutenzione HW e SW devono coprire un periodo di 36 mesi a partire dalla data
di esito positivo della verifica di conformita.
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3 Dettagli Fornitura

Di seguitq sono indicate le caratteristiche tecniche minime della fornitura. Il Fornitore deve compilare
le seguenti tabelle, per alcune caratteristiche ¢ richiesto un valore minimo da rispettare pena esclusione,

per le restanti comunque & obbligatorio dichiarare il valore offerto.

3.1 Fornitura Hardware
Tale fornitura si compone del seguente hardware:
a) N.2 server del tipo “Matcher Server™;
b) N.3 server del tipo “Secondary Matcher Server”;
¢) N.I server del tipo “Region/Afis Server”;
d) N.2 server del tipo “Interface Web Server”;

e) N.1 Switch.

f) N.1 Disk Array Storage.
g) N.1 Tape Library.
h) N.2 rack.

Le caratteristiche tecniche degli apparati a) b) c) d) di seguito riportati, fanno riferimento a soli tre

brand specifici: in particolare IBM, HP e DELL, le uniche certificate dalla Cogent.
1l Fornitore sara libero di scegliere uno fra i tre brand riportati di seguito.

Coliponente | Q:th | Caratteristica Produttore | - ‘Vhlore Rit ; )
1} Core HP HP DL380p G8 Xeon E5-2620 v2 6 Core
15MB Cache 2.10GHZ
1[CPU Intel Intel Xeon E5-2620 v2 6 Core 2.10GHZ
L-AFIS 14 |RAM HP 16GB (1X16GB) DDR3-1333 DIMM
Matcher 2|HD HP HP 3OOQB 1.51( 6GBPS SAS 2.5"
Server 2 | Network Interfaccia di rete Converged Network
Adapter 10Gb
2 | Power HP HP 460W Common Slot Platinum Plus Hot
Plug Power Supply Kit
1 | Warranty HP HP 3yr 24x7x4
1| Core HP HP DL360p G8 Xeon E5-2620 v2 6 Core
15MB Cache 2.10GHZ
1]CPU Intel Intel Xeon E5-2620 v2 6 Core 2.10GHZ
1 | RAM HP 32GB (4X8GB) DDR3-1333 DIMM
Secondary 2|HD HP HP 300GB 15K 6GBPS SAS 2.5"
Matcher 2 | Network Interfaccia di rete Converged Network
Server Adapter 10Gb
2| Power HP HP 460W Common Slot Gold Hot Plug
Power Supply Kit
1 | Warranty HP HP 3yr 24x7x4
1] Core HP HP DL360p G8 Xeon E5-2620 v2 6 Core
15MB Cache 2.10GHZ
Pruem 1[CPU Intel Intel Xeon E5-2620 v2 6 Core 2.10GHZ
1;:5;’:"”“ 1TRAM HP 32GB (4X8GB) DDR3-1333 DIMM
2|HD HP HP 300GB 15K 6GBPS SAS 2.5"
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2 | Network Interfaccia di rete Converged Network
Adapter 10Gb
2 | Power HP HP 460W Common Slot Gold Hot Plug
Power Supply Kit
1 | Warranty HP HP 3yr 24x7x4
1} Core HP HP DL360p G8 Xeon E5-2609 4 Core
10MB Cache 2.40GHZ
1{CPU Intel E5-2609 4C/2.4GHz Processor Upgrade
1{RAM HP 32GB (4X8GB) DDR3-1333 DIMM
Interface 2|HD HP HP 300GB 15K 6GBPS SAS 2.5"
Web Server 2 [ Network Interfaccia di rete Converged Network
Adapter 10Gb
2 | Power HP HP 460W Common Slot Gold Hot Plug
Power Supply Kit
1 | Warranty HP HP 3yr 24x7x4
Brand B. IBM
‘Componente | Q.th | Caratteristica | Prt £ Valbys Rithieato . ... - = | VAlore Offerto
1| Core IBM X3650 M4 6C/2.1GHz - E5-2620 v2,
15MB Cache
1{CPU Intel Intel Xeon E5-2620 v2 6 Core 2.10GHZ
I-AFIS 14| RAM IBM 16GB (1X16GB) DDR3-1333 DIMM
Matcher 2|HD IBM IBM 300GB 15K 6GBPS SAS 2.5
Server 2 | Network Interfaccia di rete Converged Network
Adapter 10Gb
2 | Power IBM IBM 550W Power Supply
1 | Warranty IBM IBM 3yr 24x7x4
1| Core IBM x3550 M4 - Xeon E5-2620 v2 6C/2.1 GHz,
15MB Cache
1{CPU Intel Intel Xeon E5-2620 v2 6 Core 2.10GHZ
Secondary 1| RAM IBM 32GB (4X8GB) DDR3-1333 DIMM
Matcher 2|HD IBM IBM 300GB 15K 6GBPS SAS 2.5"
Server 2 | Network Interfaccia di rete Converged Network
Adapter 10Gb
2 [ Power IBM IBM 550W Power Supply
1 | Warranty IBM IBM 3yr 24x7x4
1| Core IBM %3550 M4 - Xeon E5-2620 v2 6C/2.1 GHz,
15MB Cache
1| CPU Intel Intel Xeon E5-2620 v2 6 Core 2.10GHZ
1| RAM IBM 32GB (4X8GB) DDR3-1333 DIMM
g’:‘:’: UAFIS 2|HD IBM IBM 300GB 15K 6GBPS SAS 2.5"
Se i er 2 { Network Interfaccia di rete Converged Network
Adapter 10Gb
2 | Power IBM IBM 550W Power Supply
1 | Warranty IBM IBM 3yr 24x7x4
1}{Core IBM x3550 M4 - Xeon ES-2620 v2 6C/2.1 GHz,
15MB Cache
Interface 1[cPU Intel E5-2620 6C/2.1GHz Processor Upgrade
Web Server 1 [RAM 1BM 32GB (4X8GB) DDR3-1333 DIMM
2 |{HD 1BM IBM 300GB 15K 6GBPS SAS 2.5"

Ampliamento AFIS




AFIS - Capitolato di Gara

!\ 2 [ Network Interfaccia di rete Converged Network
&r Adapter 10Gb
| 2| Power IBM IBM 550W Power Supply
1| Warranty IBM IBM 3yr 24x7x4
Brand C. DELL
3 Componeate | Q] TCy N Ae A FL RN TValore Rk
| 1] Core Dell PowerEdge R730 - Xeon E5-2620 v3
| 2.40GHz 6-Core 15M Cache
% 1{CPU Intel Xeon E5-2620 v3 2.40GHz 6-Core 15M
: Cache
E I-AFIS 14 {RAM Dell 16GB (1X16GB) DDR3-1333 DIMM
§ Matcher 2|HD Dell Dell 300GB 15K 6GBPS SAS 2.5"
Server 2 | Network Interfaccia di rete Converged Network
Adapter 10Gb
2 | Power Dell Dual, hot-plug, Redundant Power Supply
(1+1) 750W
1 | Warranty Dell Dell 3yr 24x7x4
1| Core Dell PowerEdge R630 - Xeon ES-2620 v3
2.4GHz 6-Core 15M Cache
1{CPU Intel Intel Xeon E5-2620 v3 6 Core 2.4GHZ
L, 1|RAM Dell 32GB (4X8GB) RDIMM
\ Secondary 2|HD Dell Dell 300GB 15K 6GBPS SAS 2.5"
Matcher 2 | Network Interfaccia di rete Converged Network
| Server Adapter 10Gb
g 2 | Power Dell Dual, hot-plug, Redundant Power Supply
; (1+1) 750W
1 | Warranty Dell Dell 3yr 24x7x4
1{Core Dell PowerEdge R630 - Xeon ES-2620 v3
2.4GHz 6-Core 15M Cache
1{CPU Intel Intel Xeon E5-2620 v3 6 Core 2.4GHZ
1| RAM Dell 32GB (4X8GB) RDIMM
Pruem 2{HD Dell Dell 300GB 15K 6GBPS SAS 2.5"
Region/AFIS 2 | Network Interfaccia di rete Converged Network
Server Adapter 10Gb
2 | Power Dell Dual, hot-plug, Redundant Power Supply
(1+1) 750W
1 | Warranty Dell Dell 3yr 24x7x4
1| Core Dell PowerEdge R630 - Xeon E5-2620 v3
2.4GHz 6-Core 15M Cache
1|{CPU Intel Intel Xeon E5-2620 v3 6 Core 2.4GHZ
1 |RAM Dell 32GB (4X8GB) RDIMM
Interface 2(HD Dell Dell 300GB 15K 6GBPS SAS 2.5"
Web Server 2 | Network Interfaccia di rete Converged Network
LU Adapter 10Gb
\ 2 | Power Dell Dual, hot-plug, Redundant Power Supply
) (1+1) 750W
1 | Warranty Dell Dell 3yr 24x7x4
Ampliamento AFIS
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Switch

Dovranno essere forniti nr. 1 (uno) switch di livello 2 capace di commutare traffico Ethernet, FC e

FCoE.

L’apparato deve avere un backplane wirespeed in grado di raccogliere e smistare almeno 768 Gbps di

traffico e deve essere dotato delle seguenti caratteristiche e funzionalita minime.

TabeHa 2 - Requisiti switch

‘ Marca/Modello

Dichiarare Il valore

Quantita

1

Struttura

Modello per Rack oggetto della fornitura

Alimentatori

Ridontati hot swap

Ridondanza

Possibilita di creare un solo cluster con una coppia di apparati

Interfacce disponibili

- 32 porte espandibili a 48 configurabili per connettivita 1G/10G
ethernet, 10G FcoE e 1/2/4/8GB FC in base al transceiver inserito

- modulo di estensione con 48 porte GE base-T

Interfacce abilitate

- 8 porte GE base-SX

- 8 porte 10G FCoE

- 8 porte 8G FC base-SX

- 48 porte GE base-T (tramite modulo di estensione)

Layer 2 hardware
forwarding

> 768 Gbps

Funzionalita di
management

- Switch management using 10/100/1000-Mbps management or
console ports

- CLI-based console to provide detailed out-of-band management
- In-band switch management

- Port-based locator and beacon LEDs

- Secure Shell Version 2 (SSHv2)

- Telnet

-AAA

- AAA with RBAC

- RADIUS

- TACACS+

- Syslog

- SNMPv1, v2, and v3 (IPv4 & IPv6)

- Enhanced SNMP MIB support

- Remote monitoring (RMON)

Funzionalita Data Center

- Priority-based Flow Control (PFC) - IEEE 802.1Qbb
- Enhanced Transmission Selection (ETS) — IEEE 802.1Qaz
- Data Center Bridging Exchange Protocol (DCBX)

Ethernet

Funzionalita di livello 2

- Layer 2 switch ports and VLAN trunks

- IEEE 802.1Q VLAN encapsulation

-Supporto fino a 4000 VLAN

- Multiple Spanning Tree Protocol (MSTP)

- Spanning Tree

- Link Aggregation Control Protocol (LACP): 1EEE 802.3ad
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-] umbo frame su tutte le porte (fino a 9216 bytes)

- Rapid Per-VLAN Spanning Tree Plus (PVRST+) (IEEE 802.1w
compatible)

- Multiple Spanning Tree Protocol (MSTP) (IEEE 802.1s): 64
instances

Funzionalitd FC e FCoE

- T11 standards-compliant FCoE (FC-BB-3)

- Fiber Channel Protocol (FCP)

- Fibre Channel forwarding (FCF)

- Fibre Channel standard port types: E, F, and NP
- Fibre Channel enhanced port types: VE, TE, and VF
- F-port trunking

- F-port channeling

>32 VSAN

- VSAN trunking

- Fabric Shortest Path First (FSPF)

- Standard zoning

- Fibre Channel debugging

Mean Time Between
Failure

2 90.000 ore

Disk Array Storage

Di seguito vengono indicate le specifiche tecniche della piattaforma di storage. Tali specifiche devono
intendersi come caratteristiche minime che devono essere soddisfatte dalle componenti offerte, per ogni
caratteristica e funzionalita ¢ obbligatorio dichiarare il valore offerto.

Tabella 3 - Requisiti disk array storage

“VAEORE RICHIESTO MINIMO

Marca/Modello Dichiarare il valore

Architettura controller active — active

Quantita 1

Struttura Modello per Rack oggetto della fornitura
Rack Unit Occupate Dichiarare Il valore

Protocolli richiesti per

La piattaforma di memorizzazione dei dati offerta deve permettere

I'interfacciamento di utilizzare la capacita disco attraverso i protocolli FC, iSCSI,
FCoE/FCoE ready
Affidabilita La piattaforma di memorizzazione dei dati deve garantire elevati

livelli di affidabilitd, sicurezza e performance (min 99.999% di
uptime annuale).

11 sistema non deve

Si richiede che la piattaforma di memorizzazione dei dati sia dotato

presentare “Single Point di alta affidabilita integrata nel sistema, per tutti i suoi componenti.
Of Failure”
Funzionalita NAS Deve essere implementata funzionalitd NAS, possibilmente in
modalita nativa.
Capacita disco La piattaforma di memorizzazione dei dati deve essere equipaggiata
con capacita:
> 50 TB RAW
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La capacita del disco deve essere distribuita garantendo almeno:
- 20% SAS

Capacita disco supportata

> 100TB

Tipologia dischi

La piattaforma di memorizzazione dei dati deve supportare almeno
4 delle seguenti tipologie disco:

- Supporto dei dischi 2,5” ¢ 3,5”

- 300GB SAS 15Krpm e 10Krpm

-450GB SAS 10Krpm

- 600GB SAS 15Krpm ¢ 10Krpm

- 900GB SAS 10Krpm

- 1TB NL-SAS o SATA 7.2Krpm

- 2TB NL-SAS 0 SATA 7.2Krpm

- 3TB NL-SAS o0 SATA 7.2Krpm

Scalabilita

Il sottosistema di storage deve essere in grado di ospitare
complessivamente almeno 200 dischi.

Numero delle LUN

La piattaforma di memorizzazione dei dati deve supportare,
nativamente, un numero minimo di volume logici (LUN) > 1024

Protezione RAID

Deve supportare almeno tre dei seguenti livelli raid:
0,1,3,5,6,10,50

11 sistema deve permettere I’utilizzo simultaneo di almeno due
tipologie di protezione RAID.

Cache

>16 GB

Protezione e Salvataggio
della Cache

La piattaforma di memorizzazione dei dati nell’eventualita
d’improvvisa mancanza di energia elettrica, il sistema deve essere
in grado di trasferire il contenuto della cache in uno spazio di
memoria appositamente dedicata.

Alimentazione

Alimentazione ridondata con funzionalita hot swap e dimensionata
per garantire i fabbisogni di potenza in condizioni di massima
espansione.

Sistema di raffreddamento

La piattaforma di memorizzazione dei dati dovra essere dotato di
ventole ridondate con funzionalita hot swap.

automatizzata dei dati
(Tiering)

Connettivitd FC verso gli | La piattaforma di memorizzazione dei dati deve essere equipaggiato
host con un minimo di 4 porte FC a 8 Gbps.
Connettivitd FCoE verso | La piattaforma di memorizzazione dei dati deve supportare
gli host connettivitd di tipo FCoE/FCoE ready
Connettivita iSCSI verso | La piattaforma di memorizzazione dei dati deve supportare

| gli host connettivita di tipo iSCSI 10Gbps
Funzionalita di Copia La piattaforma di memorizzazione dei dati deve consentire la

| logica Interna possibilita di creare delle copie “point-intime” o “snapshot”.
Funzione di Lo storage deve avere un sistema automatizzato e dinamico
movimentazione integrato per la misurazione e il bilanciamento dei carichi di lavoro

delle applicazioni. I dati devono essere automaticamente spostati
sui dischi ad alte, medie o basse prestazioni in base alle priorita di
accesso analizzate dal sistema stesso.

Funzionalita Thin La piattaforma di memorizzazione dei dati deve essere dotata della
Provisioning funzionalita di “Thin Provisioning”.

Sistemi Operativi La piattaforma di memorizzazione dei dati deve supportare almeno
Supportati 1 seguenti sistemi operativi:

- Microsoft Windows, incluso Windows Server 2008 Hyper-VT™
- SUSE Linux Enterprise

- VMware ESX and ESXi

- Oracle Solaris
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- Oracle Enterprise Linux
- Red Hat Enterprise Linux
- Red Hat Enterprise Virtualization

Tape Library

Di seguito vengono indicate le specifiche tecniche della libreria di nastri (Tape library) per drive LTOS,
con connessione in fibra ottica verso la piattaforma di storage, che permetta una gestione automatizzata
delle procedure di salvataggio e ripristino dei dati.

Tabella 4 - Requisiti tape library

Marca/Modello Dichiarare 11 valore
Tecnologia di Backup Nastro
Quantita 1
Struttura Modello per Rack oggetto della fornitura
Rack Unit Occupate Dichiarare Il valore
Alimentatori Ridontati
Connettivita 2 porte FC a 8Gbps
Numero di Tape Drive >1
Numero di Slot =25
Capacita nativa non > 50TB con LTO-5
compressa
Tipo di Tape Drive - LTO Ultrium §
Interfaccia Tape Drive Interfaccia di gestione:
- Controllo da pannello operatore
- Web Management
Accessori - Nr. 25 cartucce LTO-5 fornite in dotazione
- Etichette medialabels
- 2 Cartucce pulizia
Mean Cycles Between > 1.000.000
Failures (MCBF)
Mean Time Between > 100.000 ore
Failures (MTBF)
Software di Dichiarare software e modalita di installazione
backup/restore
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S_i precisa che & oggetto di fornitura un software per il backup e restore dei dati da disco a nastro e
viceversa, da installarsi sulla tape library.

1l software fornito deve consentire almeno le seguenti funzionalita:

¢ Backup agentless di tutte le macchine virtuali (numero illimitato): non devono essere richiesti
agenti da acquistare in licenza, da implementare su host 0 VM, da gestire o monitorare.

¢ Restore istantaneo di qualsiasi macchina virtuale: deve essere possibile riavviare una VM
direttamente dalla copia di backup evitando agli utenti di dover attendere I'approvvigionamento
dello storage, I'estrazione della copia di backup e la duplicazione in produzione.

o Test di restore automatici in ambiente isolato dalla produzione (sandbox): deve essere possibile
eseguire le VM da una copia di backup in un ambiente di laboratorio isolato a scopo di test, di
risoluzione dei problemi o di recupero di dati.

¢ Ottimizzazione di banda tramite compressione e deduplicazione.

e Restore di un qualsiasi tipo di file: deve essere possibile ripristinare un file da qualsiasi sistema
operativo guest ¢ file system, a partire da un backup a livello di immagine.

e Restore di Item di applicazioni: deve essere possibile ripristinare singoli elementi da qualsiasi
applicazione virtualizzata, senza utilizzare agenti, né altri strumenti di backup o software
aggiuntivi, direttamente da backups a livello di immagine compressa e deduplicata delle Virtual
Machines coinvolte attivate in un apposito ambiente virtuale di recupero.

11 software di backup su nastro deve prevedere la possibilitd di schedulare i task giornalmente,
settimanalmente e mensilmente, in modalita full, incrementale e differenziale, inviando gli esiti degli
stessi ad un indirizzo di posta elettronica dell’ Amministrazione.

Armadi Rack
Tutti gli apparati sopra descritti devono essere alloggiati nei 2 (due) armadi rack forniti che
dovranno avere le seguenti caratteristiche minime; per ogni caratteristica ¢ obbligatorio dichiarare il
valore offerto.

Tabella 8 - Caratteristiche Tecniche armadi rack

L i OFFERTO

Rack toiaii forniti 2

Caratteristiche generali | Dovra essere dotato di parete posteriore asportabile, nonché di un
ingresso posteriore passacavi o di una opportuna apertura posteriore
con piastra di chiusura); deve inoltre essere fornito di tutti i pannelli
per le apparecchiature non presenti.

Dovra essere dotato di parete anteriore apribile e rimovibile, con
serratura e chiave.

Deve essere dotato di opportuni dispositivi per la messa a livello
della struttura e anti-ribaltamento.

Deve essere comprensivo di messa a terra, anelli di cablaggio
verticali e accessori per il cablaggio.
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Rack Unit disponibili 242 RU utili

Console Fornitura di kit estraibile (da rack) per alloggiamento tastiera e
monitor LCD 17" ripiegabile a scomparsa comprensivo di tastiera ¢
dispositivo di puntamento

Console Switch KVM Switch KVM analogico 4 porte comprensivo di cavi

Cavi di collegamento
PDU, cablaggio e
alimentazione

Tutti i cavi RJ-45 e F.O. necessari a collegare I'infrastruttura alla
LAN e alla SAN in modalita ridondata con una scorta pari al 20%
della fornitura

Dotato di almeno due barre di alimentazione (multiprese) con almeno
10 prese multistandard schuko + Bipasso ITA (10A+16A), protette

da interruttori magneto-termici

3.2 Prodotti Software in fornitura
Si richiedono i seguenti prodotti software descritti nei paragrafi successivi:
e Software per I’infrastruttura;
¢ Software di reportistica;
e Software di virtualizzazione;

3.2.1 Software per I’infrastruttura

Si richiedono licenze per ’infrastruttura come dettagliato nella tabella seguente:

Tabella 6 - Licenze

ORERICHIES

CODICE PRODOTTO;

. | VALORE OFFERTO

N.2 SUSE Enterprise Linux (SLES) _

874-006271
(w/ 3-year 2-socket Priority)
EP2I3CTAA N.2 Sophos Endpoint Protection Advanced
(3-year, 1-user, and 200-499 licenses)
RH00008F3 N.3 Red Hat Enterprise Linux Server with Smart

Management, Premium (Physical or Virtual Nodes)
{w/ 3-year 2-socket)

N.3 Microsoft Windows Server 2012, Standard
(24x7 support) - 3 year.

3.2.2 Software di reportistica
Si richiede un software di Reportistica dotato delle seguenti caratteristiche:

¢ Connettivita con database commerciali per la creazione di Data Source (Oracle Database, IBM

DB2, etc.);

o Possibilita di generare dinamicamente report con adozione di linguaggio di programmazione

Java,
o Possibilita di integrazione con applicativi J2EE;

e Licenza software Open Source con conseguente possibilita di riuso della soluzione;

e Cruscotto accessibile tramite browser;
* Gestione centralizzata del cruscotto;
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* Possibilita di generare i report in modalita off-line;
* Possibilita di esportare facilmente i report in vari formati (.pdf, .xlsx, etc.);
¢ Supportato dalle piattaforme Linux e Windows.

Si precisa che non ¢ previsto Pacquisto di hardware dedicato al software di reportistica in quanto sara

installato, su indicazione del personale dell’ Amministrazione, su macchine gid presenti nell’attuale
infrastruttura del sistema AFIS.

Tabella 7 - Licenza Software Reportistica

L .;mlq“,,u..:..;; GGt d;@ﬁ“&‘ﬂu 133 AR § = a‘AIX)RE
Licenza software reportistica | Dichiarare il valore

di tipo open source

3.2.3 Software di virtualizzazione

Si richiedono licenze per la virtualizzazione di tipo RedHat come dettagliato nella tabella seguente che
verranno installate sui server di tipo “Secondary Matcher Server”:

Tabella 8 — Licenze sotware di virtualizzazione

o
MY

CODIERPRODOERCEEFE = i ABERIGHIES
MCT2989F3 N.1 Red Hat Enterprise Linux with Smart
Virtualization and Management, Premium
(2-sockets) w/3-year
MCT0370F3 N.1 Sottoscrizione RedHat Satellite 6 — 3 year

4 Descrizione dei servizi in fornitura

4.1 Servizio di Assistenza Sistemistica

Si richiede di fornire un servizio di assistenza sistemistica da parte di un sistemista esperto per la
durata complessiva di 10 (dieci) giorni lavorativi. Le modalita di erogazione del servizio, da fornire
successivamente alla data di esito positivo della verifica di conformita, verranno concordate con
I’ Amministrazione.

4.2 Servizio di Consegna, Installazione e Configurazione

Nel presente paragrafo sono descritti i servizi di Consegna, Installazione e Configurazione che il
Fornitore si impegna ad eseguire nella Fase di Avviamento della Fornitura, entro 60 giorni lavorativi a
decorrere dalla Data di Avvio.

Tale servizio include:
o Installazione e configurazione dell’infrastruttura hardware e software;
o Installazione e configurazione del software di reportistica di tipo open source;
¢ Installazione e configurazione dei software di virtualizzazione;
¢ Installazione e configurazione degli apparati di rete (switch);
Nel dettaglio il Fornitore dovra provvedere a:
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* Assolvere a tutto quanto necessario per il trasporto, lo scarico e la collocazione dei sistemi
forniti presso il CED del SPS di Roma;

¢ Installare all’interno dei rispettivi ambienti operativi tutte le componenti hardware e software
oggetto di fornitura al fine di garantire il corretto funzionamento;

¢ Recuperare e smaltire tutti gli imballi al termine dell’installazione;

o Attestazione di tutti i cavi necessari all’interconnessione degli apparati (cablaggio) secondo uno
schema di dettaglio che sara concordato con I’Amministrazione.

¢ Predisporre ed eseguire un piano di test di funzionamento sistemistico dei sistemi forniti;

¢ Redigere e consegnare, al termine di tutte le attivitd un verbale di consegna, installazione e
attivazione operativa di tutte le componenti hardware e software rilasciate nel corso
dell’attivita.

Si precisa che, nel’ambito di tutte le attivita finora descritte previste da tale servizio, il
dettaglio della configurazione dovra essere concordato con I’Amministrazione tramite
affiancamento del personale interno.

In particolare per quanto concerne il “cablaggio” si specifica che per tutti gli apparati oggetto della
fornitura sono di competenza del fornitore le attivitd di: predisposizione di tutti i cavi (ottici ed in
rame), collegamento dei dispositivi forniti all’architettura preesistente, etichettatura e verifica
funzionale dei collegamenti effettuati.

Per tutti gli apparati oggetto della fornitura il fornitore & tenuto a fornire tutti i transceiver ed i cavi
necessari per la loro connettivita e la loro interconnessione con i dispositivi di rete gia presenti, al fine
di assicurarne il corretto funzionamento, con una scorta del 20%.

Sono richieste inoltre le licenze FC, Ethernet ¢ FCoE qualora fossero necessarie per abilitare il
funzionamento delle porte fisiche.

4.3 Servizio di Manutenzione

Per tutte le apparecchiature in fornitura deve essere fornito un servizio di manutenzione annua per un
periodo di trentasei mesi (36) decorrendo dalla data di esito positivo della verifica di conformita.

La prestazione del servizio di manutenzione deve garantire una copertura di H24, sette giorni su sette,
per 365 giomi I’anno.

Durata: 36 mesi
Modalita: On Site
Copertura: 24h,7ggsu7

Il servizio di manutenzione degli apparati consiste nel ripristino delle complete funzionalita, nellg
messa a disposizione di tutte le parti di ricambio in sostituzione e nell’esecuzione delle prove e_de‘l
controlli necessari a garantire il ripristino del pieno funzionamento degli apparati di proprieta
dell’Amministrazione, entro i termini di seguito indicati.
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Durante i.l periodo di validitd contrattuale (36 mesi), il Fornitore dovra effettuare il servizio di
manutenzione hardware e software secondo le seguenti modalita:

* Modalita operativa: Il Fornitore deve monitorare costantemente il rilascio di aggiornamenti
e/o patch correttive delle componenti software (release software, firmware, ...) oggetto della
presente fornitura e deve inviarne notifica alla Stazione Appaltante e all’ Amministrazione,
entro un tempo massimo di 10 (dieci) giorni lavorativi dalla data di rilascio degli stessi da
parte delle Imprese Produttrici. L’installazione degli aggiornamenti ¢ a cura del fornitore
previo accordo con la Stazione Appaltante.

* Modalita correttiva: A fronte di qualsiasi anomalia funzionale generata direttamente o
indirettamente da blocchi, guasti o malfunzionamenti di componenti dell’infrastruttura
hardware e software oggetto della presente fornitura, il Fornitore si fara carico del ripristino
della completa funzionalita dei sistemi, mediante I’intervento on-site presso la sede in cui si &
verificata la problematica da parte di Tecnici Specializzati. Il ripristino delle complete
funzionalita pud avvenire mediante opportuno aggiomamento o riconfigurazione della
componente sofiware oggetto del guasto oppure, nel caso di fault hardware, mediante
riparazione in loco o sostituzione della componente guasta con una parte di ricambio.

4.3.1 Modalita di esecuzione del servizio di manutenzione

Le parti di ricambio, che dovranno essere identiche alle parti sostituite, verranno fornite dal Fornitore
senza alcun onere aggiuntivo; le parti sostituite verranno ritirate dal Fornitore che ne acquisird la
proprieta, assicurandone il trattamento in conformita alle norme vigenti. Il fornitore dovra utilizzare
parti di ricambio di primaria qualita, nuove di fabbrica e, ove esistenti, prodotte dallo stesso costruttore
delle apparecchiature.

Qualunque attivita di manutenzione sui dischi deve prevedere la modalita di hard drive retention.

In caso di guasto di una o pii componenti hardware o software, le attivita in carico al servizio di
Assistenza Tecnica e Manutenzione possono essere cosi identificate:

1. ricezione delle richieste di intervento, telefonicamente o via e-mail, da parte del personale
del’ Amministrazione o della Stazione Appaltante o di terzi da essi incaricati che
comunicheranno i dati necessari ai fini dell’intervento (descrizione del guasto, modello, serial
number del componente guasto,...);

2. apertura di un ticket su un apposito sistema di gestione, utilizzato per la memorizzazione di tutte
le attivita del servizio ed, in particolare, per la tracciatura dello stato delle richieste di assistenza
ricevute, notifica del numero di ticket e dell’orario di apertura;

3. attivazione di un intervento on-site da parte di un tecnico specializzato, compatibilmente con i
Livelli di Servizio;

4. intervento on-site del Tecnico Specializzato finalizzato a valutare le modalita di intervento e a
ripristinare il corretto funzionamento del sistema, mediante aggiornamento o riconfigurazione
software o, nel caso di guasto hardware, riparazione in loco della componente oggetto del
guasto o sostituzione con una parte di ricambio;

5. collaudo operativo finalizzato a verificare la risoluzione del problema;
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6. redazione di un apposito rapporto di fine intervento a cura del tecnico specializzato,
controfirmato da un referente dell’Amministrazione o dalla Stazione Appaltante, nel quale
devono essere riportate almeno le seguenti informazioni:

- il numero identificativo attribuito all’intervento;

— il serial number del sistema o del componente interessato dall’intervento;
- data di chiusura del problema;

- descrizione del problema, sua gravita e priorita di intervento assegnata;
— soggetto che ha richiesto l'intervento;

— tipologia di manutenzione attivata;

— descrizione delle modalita di intervento;

— durata dell'intervento.

Nel caso in cui, a fronte di un guasto di un apparato, il fornitore sia sprovvisto della parte di ricambio
richiesta per la riparazione, potra, al fine di ripristinare il servizio, operare la sostituzione con un altro
sistema (0 con un’altra componente) avente le medesime caratteristiche ed in grado di ristabilire la
corretta e completa funzionalita. Tale soluzione & da considerarsi sempre e comunque provvisoria € non
svincola il fornitore dall’obbligo di fornire I’apparato (o la componente) richiesto per la riparazione. Il
fornitore dovra quindi intervenire nuovamente per operare la corretta sostituzione entro e non oltre 15
giorni lavorativi dal ripristino temporaneo del servizio, verbalizzato nel “Rapporto di Fine
Intervento”.

43.2 Servizio di Call Center

Il Fornitore mettera a disposizione dell’Amministrazone un servizio di “Call Center” attivo con le
seguenti modalita:

Orario Modalita di richiestaa
Giomo feriali 0900-1700 Numero telefonico e/o email
esculso il sabato | 1700-0900 gioro succesivo Email e/o segreteria telefonica
Sabati e
Giomi festivi H24 ' Email e/o segreteria telefonica

Ad ogni richiesta di intervento, il Fornitore registrera tale richiesta nel proprio sistema di gestione
Trouble Ticket System (TTS) messo a disposizione dell’Amministrazione, assegnando ad essa un
identificativo e la tipologia di guasto. Tale identificativo, unitamente all’ora di registrazione, sara
comunicato al richiedente contestualmente alla chiamata, se effettuata telefonicamente, o
immediatamente dopo la ricezione di richieste di intervento a mezzo posta elettronica.

Dalla registrazione cosi avvenuta decorreranno i termini per 1’erogazione del servizio di manutenzione
validi ai fini del calcolo degli SLA.
1l Fornitore dovra garantire il tracciamento della richiesta (stato dell’intervento) in tutte le sue fasi, fino
alla chiusura dell’intervento stesso.
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4.4 Servizio di Formazione
Si richiede di elargire un servizio di formazione strutturato in corsi come di seguito esposto:

Tabela 9 - Formazione

i

forniturar modalitd di utilizzo, installazlone

& smmgmfaéluﬂg

2, Corso sulle modalita di funzionamento, installazione e configurazione
dello:

o Storage
o Tape library

Corsi su Software | 3. Corso sul software di reportistica (open source) proposto: modalita di
utilizzo, installazione e personalizzazione;

4. Corso da responsabile di banca dati su Oracle Database Enterprise
Edition 12¢

5. Corso da amministratore su Windows Server 2012 R2;
6. Corso sui prodotti di Virtualizzazione: descrizione del software di
virtualizzazione, modalita di utifizzo, installazione e personalizzazione;
o RHEV;
o RHEL;
o Red Hat Jatellm h

S

Aiftancamenm {ascun corse)

e A

-hos rispetto alle esigenze operative ed

mg{:’wmw rid seevizlo d igvmaéwnc /A;gfgi un tetale di 24 giomi lavoraiivi) deve sssere effetiuata
medmn;& corsi in aula, presso levall dell’ Amuinlatingions a Roma, cosl strutturati:

o Ciascun corse dovef ¢ssere srogaio i dug sessiond.
o Ciascuna sessione, costituiia al massimo da § discentl, avra una durata di 2 giomi (8 ore al
giorno).

11 fornitore dovra redigere una descrizicne del programma didattice di dettaglio di ciaseun corso, in
eui saranno definite:

e g modalita di erogazinne

o i relativi obiettivi

+ il profilo dei docentiiutor

s ladurata

s ¢ metodologie didattiche impregate

s le modalita di valitazione dellapprendimente




{
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AFIS - Capitolato di Gara

Tale programma didattico dovra essere sottoposto ad approvazione dell’ Amministrazione che ha

faco!tf:i\ di chiedere modifiche su ciascuno punto che non ritiene idoneo per lo svolgimento del corso
specifico.

Al temine di ciascun corso di formazione tenuto in aula, il Fomitore dovra rendere disponibile un
apposito modulo formativo in formato SCORM che includa:

¢ manuale in formato elettronico;

e video dei corsi svolti.

Alla fine di ciascun corso & richiesta una attivita di affiancamento on-site al personale

dell’ Amministrazione, per ulteriori 5 giorni lavorativi, come riportato al punto 7 della Tabella 9 -
Formazione.

5 Modalita di esecuzione della fornitura
Si chiede al Fornitore di presentare, unitamente all’Offerta Economica, una Relazione Tecnica i cui
dettagli sono riportati nel capitolo “Modalita di presentazione delle Relazioni Tecniche”.

In allegato alla Relazione Tecnica, il fornitore deve presentare un diagramma di GANTT preliminare in
cui venga riportata una stima dei tempi di esecuzione di tutte le attivita.

Il Fornitore deve nominare un “Responsabile della Fornitura”, incaricato di curare il coordinamento
tecnico delle attivita in fase di realizzazione e di svolgere la funzione di unico referente nei confronti
dell’ Amministrazione, mantenendo un canale di comunicazione costantemente aperto.

L’ Amministrazione, a tal fine, designera un Direttore di Esecuzione del Contratto (DEC) come
previsto dal Reportistica: fornitura di un software di reportistica di tipo open source (paragrafo 3.2.1.
Nell’eventualita in cui il Fornitore abbia la necessita di sostituire il Responsabile della Fornitura, deve
proporre una figura professionale di pari (o superiore) livello, che sostituira la precedente solo dopo
formale accettazione da parte dell’ Amministrazione.

L’ Amministrazione ed il Fornitore si impegneranno ad apportare eventuali modifiche ed integrazioni al
fine di approvare il diagramma di Gantt definitivo. _

Si richiedono, in allegato alla Relazione Tecnica, i CV redatti secondo il modello europeo (cft. Profili
Professionali), in forma anonima, di tutte le risorse impiegate.

6 Livelli di Servizio e Penali

Nel presente capitolo le descrizioni dei Livelli di Servizio (Service Level Agreement — SLA) e delle
Penali a cui il Fornitore deve attenersi.

6.1 Livelli Di Servizio

Si riportano nei sotto paragrafi successivi i Livelli di Servizio (Service Level Agreement — SLA)
minimi che il Fornitore ¢ tenuto a garantire per I’intera durata del contratto.
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Il mancato rispetto degli SLA, di cui ai successivi paragrafi, da parte del Fornitore, sard sanzionato
secondo le Penali riportate al paragrafo 6.2 - Penali.

6.1.1 SLA per il servizio di Manutenzione

ATM.1 | Tempo massimo | Intervallo di tempo massimo che intercorre tra
di risoluzione ’apertura di una chiamata di assistenza e il
guasto bloccante | ripristino del corretto funzionamento del sistema
o delle componente guasta, mediante I’intervento
on-site da parte di un Tecnico Specializzato.

24 ore consecutive

ATM.2 | Tempo massimo | Intervallo di tempo massimo che intercorre tra

di risoluzione 1’apertura di una chiamata di assistenza e il
guasto non ripristino del corretto funznonam'ento dfl sistema | 4 giomi lavorativi
bloccante o delle componente guasta, mediante 1’intervento

on-site da parte di un Tecnico Specializzato.

ATM.3 | Notifica  della | Intervallo di tempo che intercorre dal rilascio di
disponibilita di | patches e aggiornamenti software da parte | 10 giomni lavorativi
aggiornamenti dell’Imprese Produttrici e la relativa notifica da
software parte del Fornitore all’Amministrazione ed alla
Stazione Appaltante.

6.1.2 SLA per il servizio di Consegna, Installazione e Configurazione

i 4

CIA.1 | Tempo di Intervallo di tempo massimo che intercorre tra
Consegna, la Data di Avvio del contratto ¢ il 45 giorni lavorativi
Installazione e | completamento dei servizi di Consegna,
Configurazione | Installazione, Configurazione.

6.1.3 SLA per il servizio di Call Center

Prestazioni . . Indicatpre ficd :
CC.1 | Tempo di attesa | Tempo, misurato in secondi, che intercorre tra
I'ingresso della chiamata nel sistema telefonico e < 30 secondi
la risposta da parte del call center. (95% dei casi)

CC2 Percentuale di Percentuale di chiamate pervenute al call center
chiamate non andate a buon fine, sulla totalita dei tentativi <5%
entranti perdute | di chiamata effettuati dal complesso delle sedi
dell’ Amministrazione su base semestrale.
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6.2 Penali

Il mancato rispetto dei termini previsti per gli SLA comportera I’applicazione delle seguenti penalita:

Tabella 10 - Penali

PE.1 | ATM.1 In caso di ripristino di un guasto | Sara corrisposta una penale pari al
bloccante oltre le 24 ore dalla per mille dell’importo netto contrattuale
chiamata per ogni ora solare di ritardo

PE.2 |ATM.2 In caso di ripristino di un guasto | Sara corrisposta una penale pari al 0,10
non bloccante oltre 3 giorni per mille dell’importo netto contrattuale
lavorativi dalla chiamata per ogni giorno lavorativo aggiuntivo.

PE.3 |ATM.3 Se I’intervallo di tempo che Sara corrisposta una penale una penale
intercorre dal rilascio di patches e | pari al 0,10 per mille dell’importo netto
aggiornamenti software da parte contrattuale per ciascun giorno lavorativo
delle Imprese Produttrici e la aggiuntivo.
relativa notifica da parte del

o, Fornitore alla Stazione Appaltante
\ € superiore rispetto a quanto
previsto (10 giorni lavorativi)

PE.4 |CIA.l Se il Tempo di Consegna, Sara corrisposta una penale una penale
Installazione e Configurazione ¢ | pari al 0,23 per mille dell’importo netto
superiore rispetto a quanto contrattuale per ciascun giorno lavorativo
previsto (45 giorni lavorativi) aggiuntivo.

PE.5 |CC.1 Se il Tempo di attesa supera | Sara corrisposta una penale pari al 0,10
quanto previsto (30 secondi) in | per mille dell’importo netto contrattuale
una percentuale superiore al 5% per ogni punto percentuale aggiuntivo

rispetto alla percentuale indicata,

PE.6 |CC2 Se la percentuale di chiamate Sara corrisposta una penale pari a 0,10
entranti perdute supera quanto per mille dell’importo netto contrattuale
previsto (5%) per ogni punto percentuale aggiuntivo

rispetto alla percentuale indicata.
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7 Risorse Umane

7.1  Profili professionali

Per armonizzare la definizione delle figure professionali proposte per lo svolgimento dei servizi
oggetto della fornitura, il Fornitore dovra fare riferimento ai profili di seguito descritti, dove le
conoscenze relative a ciascuna figura professionale sono a titolo indicativo:

o  Sistemista;

¢  Responsabile di Basi di Dati;

¢ Responsabile di Rete;

e  Formatore;
L’ Amministrazione si riserva in ogni caso di accettare 0 meno una risorsa per una certa qualifica, sulla
base delle effettive capacita, esperienza ed attitudini al di 12 del suo profilo professionale.
Di seguito sono riportate i profili professionali descritti secondo i quaderni dell’ AGID (Agenzia per
I'ltalia Digitale); sara cura del fornitore descrivere il dettaglio dei CV delle varie figure professionali
impiegate.
I CV dovranno essere presentati in modo conforme all’Europass Curriculm Vitae il cui formato ¢
disponibile al sito http://www.europass.cedefop.europa.ew/it/documents/curriculum-vitae  con
I’autorizzazione al trattamento dei dati personali e I’autovalutazione della conoscenza della lingua
inglese conforme al Quadro Europeo di riferimento per le lingue.

(www.europass.cedefop.europa.eu/it/resources/european-language-levels-cefr).

Nei paragrafi seguenti si riportano le descrizioni di ciascun profilo professionale.
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Qualifica

7.1.1 Sistemista

ey

= oy
OE 2N

Sistemista

Sigla

SS

Attivita e Ruolo

Si occupa dell’ottimizzazione, gestione e tuning delle
risorse hardware. Pud fornire supporto anche
all'interno di un progetto di sviluppo, collaborando al
disegno dell’architettura del sistema per cid che
concerne il sistema operativo, le interazioni fra
software e hardware sia a livello centrale che
periferico, la definizione delle interfacce tra
sottosistemi diversi. Installa e gestisce il software di
base e di sistema e tutte le interazioni con ’ambiente
applicativo.

Esperienze

e Minimo 3 anni, di cui almeno 1 nella funzione;
In particolare si richiede che almeno due sistemisti
abbiano piu di 5 anni di comprovata esperienza nel
profilo richiesto.

¢ Controllo realizzazione procedure;

o Attivita operativa in ambienti
dell’ Amministrazione;
Esecuzione test integrati;
Tuning di performance di sistemi;
Verifica di corretto funzionamento di sistemi
complessi ed ottimizzazione delle
configurazioni;
Supporto sistemistico.

Ambienti Operativi

Microsoft Windows 2012 Server, SUSE
ODBC, TCP/IP, RHEL

Conoscenza delle tecniche di virtualizzazione e
della suite RHEV.

Conoscenza sul prodotto RedHat Satellite 6.

Altre Conoscenze

o Installazione e personalizzazione sistema
RHEL,;

e Architetture di data Base in ambienti
eterogenei con conoscenze DBMS;

e Gestione delle attivita di competenza secondo
quanto previsto dal sistema di Gestione per la
Qualita (SG).
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7.1.2 Responsabile di Basi di Dati

e i Rl Pl
Qualifica Responsabile di Basi di Dati
Sigla RBD
Attivita ¢ Ruolo Amministra un DBMS, curandone ’ottimizzazione, il
R dimensionamento, il tuning ed il recovery. Pud essere
coinvolto anche in progetti di sviluppo, fornendo supporto
tecnico per la progettazione logica e fisica delle basi di
dati.
Esperienze e Minimo 6 anni, di cui almeno 3 nella funzione;

Analisi, progettazione, configurazione e gestione di
basi dati nell’ambito di sistemi complessi
¢ Monitoraggio e tuning di basi di dati
e Analisi impatti attivita di  business per
definire/modificare basi dati
* Identificazione con i gruppi di gestione applicativa
| delle piu appropriate strategie di uso di dati ¢ data
base

Ambienti Operativi e Ottima conoscenza dei principali DB server (MS
SQL Server, Oracle, MySQL).

z ¢ Microsoft Windows 2012 Server, SUSE, RHEL

| e SQL,ODBC.

| e SQL Tuning.

? e Conoscenza di base delle tecniche di

e, virtualizzazione e della suite RHEV.

\ Altre Conoscenze e Tecniche e strumenti per la modellazione delle
informazioni

Progettazione e implementazione delle basi di dati
e Progettazione e implementazione di soluzioni
aziendali con supporto transazionale
Creazione e manutenzione di basi dati
Amministrazione di basi di dati
Configurazione di una base di dati in un ambiente di
rete
Data Warehousing
Protezione dei dati
Estrazione di informazioni (data mining)
Reperimento di informazioni e dati semi-strutturati
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7.1.3 Responsabile di Rete

Qualifica Responsabile di Rete

Sigla RRE
Attivita e Ruolo Provvede all'installazione, al tuning e alla

manutenzione dei prodotti per il funzionamento della
rete, fornisce supporto all'utente su problematiche
relative alla rete e alle telecomunicazioni in generale,
collabora nelle valutazioni periodiche delle prestazioni
del software di rete, anche in termini di tempi di
risposta. Gestisce i software di comunicazione
definendone il dimensionamento in base alle
caratteristiche del sistema in esercizio e alle previsioni
di sviluppo.

Esperienze Minimo 6 anni, di cui almeno 3 nella funzione;

Microsoft Windows 2012 Server, SUSE.
Active Directory, Microsoft IIs, ODBC.
TCP/TP.

Conoscenza di base delle tecniche di
virtualizzazione e della suite RHEV.
Sicurezza di rete

Ethernet

Comunicazioni IP

Protocolli per reti non cablate

Apparati e cablaggio strutturato
Risoluzione di problemi di rete

Ambienti Operativi

Altre Conoscenze

7.1.4 Formatore

Figura Professionale | = ‘#%5ii " Rickiesto  © [ Offero:

Qualifica FORMATORE IT DOCENTE (Formatore Senior)

Sigla DOC (FORM SS)

Attivita e Ruolo Professionista che eroga corsi di formazione al
personale operativo del cliente sui prodotti/servizi
oggetto della fornitura assicurando il supporto
necessario al fine di garantire la completa autonomia
nell’utilizzo dei prodotti servizi acquisiti.

Esperienza e Minimo 6 anni, di cui almeno 3 nella funzione;

e Conoscenza ed esperienza di progettazione ed
erogazione formazione e supporto applicativo;
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Conoscenza della suite MS Office.

Competenze elevate relativamente all’oggetto
della seguente fornitura

Ambienti Operativi e Microsoft XP/7/8

Altre Conoscenze ¢ Capacitd organizzative e di espletamento di
seminari formativi con la preparazione e
predisposizione di dispense e del materiale per
la formazione (es. corsi CBTe/o WBT)

® Conoscenze nelle materie specifiche di propria
competenza.

7.2 Certificazioni richieste

7.2.1 Sistemista

Nell’ambito di tale figura professionale, ciascuna risorsa fornita dovra avere “pena esclusione” almeno

una delle seguenti certificazioni; inoltre, ciascuna certificazione dovra essere posseduta da almeno un
sistemista.

Tabella 11 - Certificazioni del Sistemista richieste

Réd Hat Certified System Administrator (RHCSA)

Red Hat Certified Virtualization Administrator (RHCVA)
MCSA: Windows Server 2012

7.2.2 Responsabile di rete

Nell’ambito di tale figura professionale il personale preposto dovra avere “pena esclusione” le
seguenti certificazioni:

Tabella 12 - Certificazioni del Responsabile di Rete richieste

Cisco Certiﬁéd Network Pro}:essional (CCNP)'Data Center

8 Verifica di conformita

Le attivita inerenti la verifica di conformitd saranno eseguite da una Commissione, istituita con
apposito decreto dell’ Amministrazione, che dovra verificare la piena funzionalita della fornitura in
oggetto e la sua corrispondenza ai requisiti imposti

1l Fornitore deve presentare un Piano dei Test, con I’indicazione di un efficiente programma di
verifiche che sara sottoposto ad approvazione preventiva da parte dell’ Amministrazione.

1l Fornitore garantisce tutta ’assistenza necessaria e mette a disposizione della Commissione tutte le
apparecchiature e mezzi necessari alla effettuazione delle verifiche.
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A part.ire ‘dal giorno lavorativo successivo alla data di ricezione, da parte del Fornitore, della
comunicazione formale di esito positivo della verifica di conformita, decoreranno i termini per I’avvio
dei servizi di Manutenzione per gli Ambienti SW previsti in fornitura; sempre a partire da questo
momento I"’Amministrazione verifichera I’eventuale applicazione delle penali.

9 Modalita di aggiudicazione

La fornitura sara aggiudicata con il criterio del prezzo piu basso, ai sensi delPart. 82 del
D.lgs. 163/2006, nel rispetto dei requisiti minimi indicati nel presente capitolato.

10 Modalita di presentazione delle relazioni tecniche

Lez Relazioni Tecniche, di lunghezza massima di 15 pagine, dovranno essere scritte in lingua italiana,
prive di qualsiasi indicazione diretta o indiretta di carattere economico, e conformi alla seguente
struttura:

CAP. 1 - PROFILO DEL FORNITORE

Par. 1.1 — Presentazione del Fornitore (sintetica descrizione struttura organizzativa)
Par. 1.2 - Sistema interno di gestione della qualita (sintetica descrizione)
CAP. 2 — ALLESTIMENTO INFRASTRUTTURA HW/SW
Par. 2.1 - Dettagli della Fornitura (rif. capitolo 3 del Capitolato)
CAP. 3 — DESCRIZIONE DEI SERVIZI IN FORNITURA
Par. 3.1 - Servizio di Assistenza Sistemistica (rif. paragrafo 4.1 del Capitolato)
Par. 3.2 — Servizio di Consegna, Installazione e Configurazione (rif. paragrafo 4.2 del
Capitolato)
Par. 3.3 —Servizio di Manutenzione (rif. paragrafo 4.3 del Capitolato)
Par. 3.4 - Servizio di Call Center (rif. paragrafo 4.3.2 del Capitolato)
Par. 3.5 — Servizio di Formazione (rif. paragrafo 4.4 del Capitolato)
CAP. 4 —RISORSE UMANE
Par. 4.1 - Profili Professionali (rif. paragrafo 7.1 del Capitolato)
Par. 4.2 — Certificazioni Richieste (rif. paragrafo 7.2 del Capitolato)
CAP. 5 -MODALITA DI ESECUZIONE DELLA FORNITURA (rif. capitolo 5 del Capitolato)

Per ognuno dei capitoli/paragrafi previsti, vengono riportatj i riferimenti alla sezioni del Capitolato
Tecnico a cui riferirsi per la stesura della Relazione Tecnica.
Pur rispettando la suddetta struttura, si precisa che si ha liberta di prevedere dei sotto paragrafi o degli
allegati che, se presenti, dovranno essere riportati nell’indice.

La Relazione Tecnica, oltre che in formato cartaceo (fogli A4 non in bollo, fogli numerati, rilegatura
non rimovibile), dovra essere presentata anche in formato elettronico (doc/docx o pdf, su supporto
ottico non modificabile), che consenta la funzione di ricerca di testo.
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11 Modalita di presentazione delle offerte economiche

Nell’Offerta Economica, oltre al costo globale della Fornitura, dovranno essere forniti i costi (IVA
Inclusa) distinti per le singole voci ed attivita come di seguito indicato.

Si precisa che devono essere inserite tutte le righe relative alle singole voci di costo che concorrono al
valore complessivo della fornitura, anche se non esplicitamente indicate.

Se non imposto dalla struttura delle tabelle, deve essere specificata la metrica a cui & associato il
“prezzo unitario” indicato.

- Descrizione | Preizb Unltarlo ( T

Armadio RACK 2
Server “Matcher Server” 2
Server “Secondary Matcher Server” 3
Server “Region/Afis Server” 1
Server “Interface Web Server” 2
Switch 1
Disk Array Storage 1

1

Tape Library

SOFTWARE =

Prezzo Unitério ©)

Descrizione Quantita Totale (€)
Microsoft Windows Server 2012, Standard 3
(24x7 support) - 3 year
Sophos  Endpoint  Protection = Advanced 2
(3-year, 1-user, and 200-499 licenses)
Red Hat Enterprise Linux (RHEL) Server with 3
Smart Management, Premium (Physical or
Virtual Nodes) w/ 3-year 2-socket
SUSE Enterprise Linux (SLES) 2

w/ 3-year 2-socket Priority

Red Hat Enterprise Linux with Smart Virtualization
and Management, Premium
(2-sockets) w/3-year

Red Hat Satellite 6 w/3 year

Software di Reportistica
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SERVIZIO:DI ASSIS

igure professionali N. risorse

complessivi

Prezzo Unitario

giornaliero (€)

Tote ©

Sistemista

10

Figure professionali N. risorse

complessivi

_giornaliero (€)

" Totale (€)

Indicare una riga per ogni
figura professionale proposta

g

Costo manutenzione apparato Quantita Prezzo Unitario Totale (€)
mensile (€)
Rack 2
Server del tipo “Matcher Server” 2
Server del tipo “Secondary Matcher Server” 3
Server del tipo “Interface Web Server” 2
Server del tipo “Region/Afis Server” 1
Disk Array Storage 1
Tape Library 1
Switch 1
Software di Reportistica 1
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11.1 Totale appalto

Totale infrastruttura hardware
Totale software

Servizio di assistenza sistemistica

Servizi di consegna, installazione e configurazione
Servizio di formazione

Totale manutenzione per 36 mesi

11.2 Tariffe figure professionali
* ¢ Figura Professionak

“Sistemista

Responsabile di Basi di Dati

Responsabile di Rete

Formatore

Altre figure:
(inserire una riga per ogni figura professionale offerta )
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