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PERSONAL INFORMATION

WORK EXPERIENCE

2014-present

2008-2014

2004-2008

EDUCATION AND TRAINING

1996

PERSONAL SKILLS

Mother tongue(s)

Other language(s)

English

Spanish

Communication skills

Curriculum Vitae Replace with First name(s) Surname(s)

Paolo Bargiacchi
9 OMISSI S
A @ OnNissis

¥4 bargiacchi71@yahoo.com

O http:/Mmww.unikore. it/index.php/giurisprudenza-persone/giurisprudenza-
docenti/itemlist/category/1687-prof-paolo-bargiacchi

https:/mwww.researchgate.net/profile/Paolo _Bargiacchi/?ev=hdr xprf
Sex M | Date of birth 27/01/1971 | Nationality Italian

Professore Ordinario di Diritto internazionale

Universita degli Studi di Enna “Kore”, Italia: Facolta di Scienze Economiche e Giuridiche

Ha insegnato o insegna Diritto internazionale, Diritto dell’ Unione europea, Diritto internazionale dei

conflitti ammati, Diritti umani

Ambiti di ricerca: Diritto internazionale penale, diritto dell'Unione europea, Protezione internazionale e

flussi migratori

Professore Associato di Diritto internazionale

Universita degli Studi di Enna “Kore”, ltalia: Facolta di Giurisprudenza

Ha insegnato Diritto internazionale e Diritto delle organizzazioni intemazionali

Ambiti di ricerca: Global War on Terror, Diritto intemazionale istituzionale, Teoria generale del diritto

internazionale

Ricercatore confermato di Diritto internazionale

Universita degli Studi di Palermo, Italia: Facolta di Giurisprudenza

Ha insegnato: Diritto dell’'Unione europea, Diritto internazionale privato

Ambiti di ricerca: Diritto dell’Unione europea, Teoria generale del diritto internazionale, Consiglio di

Sicurezza delle Nazioni Unite

Laurea in Giurisprudenza
Universita LUISS-Guido Carli, Roma, Italia

Diritto penale, Diritto civile, Diritto internazionale, Diritto intemazionale dell'economia, Diritto
dell'arbitrato interno ed internazionale, Diritto penale dell’economia, Diritto processuale civile, Diritto
processuale penale, Diritto internazionale privato, Diritto comparato, Diritto commerciale

i
Italiano
UNDERSTANDING SPEAKING WRITING
Listening Reading Spoken interaction ] Spoken production

C1 CVZ C1 C1 C1

C1 ,,,,CZ C1 o Q1 i’L B
Levels: A1/2: Basic user - B1/2: Independent user - C1/2 Proficient user
Common European Framework of Reference for Languages
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Organisational / managerial skills

Job-related skills

Computer skills

Driving licence

ADDITIONAL INFORMATION
Publications

Memberships

ANNEXES

/

Curriculum Vitae Replace with First name(s) Surname(s)

Membro del Comitato direttivo della Scuola per le Specializzazioni Legali dell'Universita Kore

Membro del Presidio di Qualita dell’Ateneo, Universita Kore di Enna

Coordinatore del Programma Erasmus per il Corso di Laurea Magistrale in Giurisprudenza,
Universita Kore di Enna

Membro fondatore dell' Associazione degli Studiosi di Diritto Internazionale ed Europeo” (ASDIE)

A+B

» Per le principali pubblicazioni ed interventi a conferenze e seminari, si veda il documento allegato
(ALLEGATO AL CV BARGIACCHI - MAR 2016)

= American Society of International Law

= Societa Italiana per I'Organizzazione Internazionale (SI10I1) (membro nominato)
= Corresponding Editor to ILM, International Legal Material (dal 2006)

» Membro di Comitati editoriali di Riviste giuridiche

= Comitato dei diritti umani della SIOI (membro nominato)

= Membro di Collegi di Dottorato

ALLEGATO AL CV BARGIACCHI - MAR 2016
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FORMATO EUROPEO
PER IL CURRICULUM
VITAE

INFORMAZIONI PERSONALI

Nome

Indirizzo

Telefono
Fax
E-mail

Nazionalita

Data di nascita

ESPERIENZA LAVORATIVA

* Date (da - a)

* Nome e indirizzo del datore di
lavoro

* Tipo di azienda o settore

* Tipo di impiego

* Principali mansioni e responsabilita

+ Date (da ~ a)
* Nome e indirizzo del datore di
lavoro

« Tipo di azienda o settore
* Tipo di impiego

* Principali mansioni e
responsabilita

* Date (da - a)
* Nome e indirizzo del datore di
lavoro

* Tipo di azienda o settore
* Tipo di impiego

* Principali mansioni e
responsabilita
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BLENGINO, Carlo

OHissi>

ltaliana

06/05/1964

1993 - 2017
Studio Legale Catalano Penalisti Associati

Studio Legale
Socio
Svolge la professione esclusivamente nel settore penale, in particolare nel settore dei

reati colposi, delle responsabilita professionali, del penale dell'economia e in materia di
proprieta intellettuale nonché nei profili legati all'informatica, alle nuove tecnologie ed alla

tutela delta riservatezza e dei dati personali.

2012-2017
Politecnico di Torino e Facolta di Giurisprudenza di Torino

Formazione

Docente

Ha svolto lezioni quale “quest lecturer” presso il Politecnico di Torino negli anni
2012/2013/2014/2015/2016 al corso di “Rivoluzione digitale” del Prof. De Martin, e
presso la facolta di Giurisprudenza di Torino nel corso di Filosofia del Diritto del Prof,

Pagallo.

2008 - 2017
Nexa Center for Internet & Society del Politecnico di Torino

Centro di Ricerca
Fellow

Fellow del Nexa Center for Internet & Society del Politecnico di Torino.




+ Date (da ~ a)

* Nome e indirizzo del datore di
lavoro

* Tipo di azienda o settore

* Tipo di impiego

* Principali mansioni e
responsabilita

* Date (da - a)

* Nome e indirizzo del datore di
lavoro

* Tipo di azienda o settore

* Tipo di impiego

* Principali mansioni e
responsabilita

ISTRUZIONE E FORMAZIONE

« Date (nel)

+ Nome e tipo di istituto di istruzione
o formazione

« Principali materie / abilita
professionali oggetto dello studio

+ Qualifica conseguita

+ Livello nella classificazione
nazionale (se pertinente)

+ Date (nel)

+ Nome e tipo di istituto di istruzione
o formazione

« Principali materie / abilita
professionali oggetto dello studio
« Qualifica conseguita

» Livello nella classificazione
nazionale (se pertinente)

« Date (nel)

+ Nome e tipo di istituto di istruzione
o formazione

« Principali materie / abilita
professionali oggetto dello studio

+ Qualifica conseguita

+ Livello nella classificazione
nazionale (se pertinente)
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2003 - 2016
Scuola per la formazione tecnica e deontologica del difensore penale

Formazione

Docente

Ha collaborato, svolgendo lezioni negli anni 2003, 2004, 2005 e 2012, 2016 con la
“Scuola per la formazione tecnica e deantologica del difensore penale”, organizzata dal
Consiglio dell'Ordine Awvocati di Torino e dall'Ordine di Parma, ed ha svolto lezioni in

materia penale presso l'universita di Trento, Firenze, Torino.

1993 - 2011
Consiglio dell'Ordine degli Avvocati di Torino

Consiglio dell'Ordine degli Avvocati
Membro della Commissione Informatica e Commissione Affari Penali
Ha collaborato con il Consiglio dell'Ordine degli Avvocati di Torino come membro della

Commissione Informatica, successivamente all'interno della Commissione Affari Penali

2003

Corte suprema di Cassazione ed alle Giurisdizioni superiori
Materie penali

Awvocato abilitato al patrocinio presso le Corti Superiori

1991
Corte di Appello di Torino

Materie penali

Procuratore con il massimo dei voti nelle materie penali (50/50).

1988

Facolta di Giurisprudenza dell'Universita di Torino
Diritto penale

Laurea in giurisprudenza a pieni voti con lode



CAPACITA E COMPETENZE Ha partecipato in qualita di relatore ai numerosi convegni o seminari presso le
PERSONALI Universita italiane, in tema di reati cclposi, antiinfortunistica, responsabilita medica,

e in tema di reati informatici. E' stato componente del comitato scientifico del

convegno e-privacy organizzato dalla fondazione WinstonSmith con il Politecnico

di Torino.

E' membro del comitato scientifico € docente del “Corso di perfezionamento in

diritto della protezione dati personali per la formazione del data protection officer”

dell'Universita di Torino.

Scrive  su un  blog personale del quotidiano on-line iIPOST:

http://www.ilpost.it/carloblengino/

Collabora con alcune riviste on-line, con ia rivista Diritto dell'Informazione e

dellinformatica della Fondazione Calamandrei e con la rivista Medialaws.eu

MADRELINGUA Italiana
ALTRE LINGUA
INGLESE
« Capacita di lettura Eccellente
» Capacita di scrittura Buono
* Capacita di espressione orale Buono
CAPACITA E COMPETENZE Buone competenze con i principali software di editing di testo e la suite Office
TECNICHE

| Con computer, attrezzature specifiche,
| macchinari, ecc.
‘ PRINCIPALI PUBBLICAZIONI Ha pubblicato:

con UTET Giuridica, allinterno del volume “/I diritto dei marchi dimpresa. Profili
|
|
|

sostanziali, processuali e contabil’”, contributo dal titolo "La tutela penale del marchio”;
su Giurisprudenza ltaliana n.10/2011, nella monografia “Il diritto d’autore nell'era
digitale”, a cura di Marco Ricolfi, articolo dal titolo "Difese e sanzioni penali”; allinterno
del "Manuale di informatica giuridica e diritto delle nuove tecnologie”, ha curato il
capitolo dedicato a ‘I reati informatici".

Con Giappichelli, nella collana Digitalica diretta dal prof. Pagallo, nel volume VI
“Copyright digitale: limpatto delle nuove tecnologie tra economia e diritto”, ha pubblicato
‘La tutela penale del copyright: un'onda confusa e asincrona”. Con la casa editrice
Egea, con I'avv.to Monica A. Senor, nel volume "Marketing e Diritto" un box dal titolo "La
privacy e le responsabilita variabili". Nell'ottobre 2012 ha pubblicato con Aracne editrice

un contributo nel volume "Tutela del Copyright e della privacy sul web: quid iuris?"
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INFORMAZIONI PERSONALI
Nome

Indirizzo
Telefono
E-mail
Nazionalita

Data di nascita

Codice Fiscale

ESPERIENZA LAVORATIVA

* Date (da - a)
+ Datore di lavoro
* Tipo di impiego

*Date (da-a)
+ Datore di lavoro
* Tipo di impiego

* Date (da - a)
+ Datore di lavoro
* Tipo di impiego

* Date (da - a)
+ Datore di lavoro
« Tipo di impiego
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CURRICULUM VITAE
ET STUDIORUM

GERARDO COSTABILE

S u"‘- !'

N

-

AT SSES

OMESI S
Italiana
21/03/1974
CSTGRD74C21H7034
Novembre 2016/0ggi

CEO - Deepcyber srl
Advanced Intelligence - Protection — Cyber Security ~ Antifraud

Novembre 2016/0ggi

Universita Telematica San Raffaele - Roma

Professore a contratto nel corso di laurea in Scienze del’amministrazione e
dell’organizzazione aziendale, per le materie: a) Sicurezza aziendale - b) Anticorruzione e
amministrazione trasparente delle imprese.

Da luglio 2016/ottobre 2016
British Telecom ltalia — Roma

Chief Security Officer e Country Leadership team per Italia ed Europa continentale (ltalia,
Spagna, Francia, Germania, Ungheria, Benelux)

Budget: MLN di euro {dato confidenziale)

L'organizzazione, con 35 risorse in ltalia e 25 all'estero, ha le seguenti strutture e competenze
organizzative aziendali;

e Cyber Security e CSIRT

¢ Fraud Management (interne ed esterne)

¢ Intelligence e prestazioni di giustizia (tabulate, intercettazioni, etc)
e  Physical security

o Data protection, risk security e compliance

o Commercial & contract security

Danovembre 2015/luglio2016
Fastweb Spa (Swisscom AG Group) — Milano
Chief Security Officer (Security & Safety)




* Date (da - a)
* Datore di lavoro
* Tipo di impiego

* Date (da - a)
« Datore di lavoro
» Tipo di impiego
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Budget: MLN di euro (dato confidenziale)

Il dipartimento, che consta di oltre 100 risorse tra interne ed esterne, ha le seguenti strutture e
competenze organizzative aziendali:

e Intelligence & Lawful Interception

e Physical security

e Business & ICT Security

e  Fraud management (corporate ed external revenue fraud)

e Security operation center (Corporate SOC)

e Relazioni con Law Enforcement, National Security Authority ed altre Authority
(Privacy, Agcom, etc);

« Data protection, privacy

e Risk Security e corporate compliance

e  Business continuity, disaster recovery e crisis management

o  Safety

e  Corporate social responsibility (GRI standard).

e Gestione delle certificazioni sull'information security (ISO 27001), business continuity
management system (BS 25999/ISO 22301), ICT service management system (15O
20000), quality management system (ISO 9001), environment management system
(ISO 14001) ed health and safety management system (OHSAS 18001).

Da giugno 2012/novembre2015

Ernst&Young - Roma, Milano _
Executive Director — Responsabile per Pltalia e per la Western Zone EMEIA (ltalia,
Spagna, Francia, Portogallo, Lussemburgo, Olanda, Belgio, Marocco, Algeria) della
Business Unit denominata “Forensic Technology & Discovery Services”, all'interno del
Fraud Investigation & Dispute Services. Il ruolo ricoperto riporta, tra I'altro, al Partner
responsabile per EMEIA (con sede a Londra) del Forensics Technology (approccio tipico
matriciale).

Il dirigente si occupa end to end con it suo team dell'offerta di business di EY (e relativa delivery
progettuale) nei settori Fraud Audit, Anticorruzione, Cybercrime, Cybersecurity, IT Forensics, E-
discovery, Intelligence, Fraud Data Analytics, Enterprise Fraud Management System;
AntiMoneyLaudering, Compliance & Dispute per aziende principalmente Global Fortune 500.

Egli, oltre ad avere esperienza nella gestione di team e progetti complessi ed articolati allinterno
di aziende di medio-grandi dimensioni, & altresi membro del tactical group worldwide di EY sul
cybercrimelcybersecurity ed & responsabile dell'acquisition plan worldwide di boutique ICT del
settore, da parte di EY Global.

Per progetti, opportunita e acquisizioni societarie, il dirigente intrattiene relazioni internazionali e
viaggi di lavoro su UK, USA, Russia, Emirati Arabi oltre che nella propria zona EMEIA.

Le industry con maggiori esperienze sono Telecom, Financial Services, Banking, Credit Card,
Gaming, Military, Oil & Gas, Gov.

Da maggio 2006/Aprile 2012

Poste ltaliane spa (www.poste.it) - Roma

Dirigente - Chief Information Security Officer. Il ruolo ricoperto rispondeva al Senior Vice
President Security & Safety, a riporto dell Amministratore Delegato di Poste ltaliane. La
funzione era composta da 20 dipendenti, tra tecnici e legali, oltre ad numerosi consulenti
e societa esterne, Budget: MLN di euro (dato confidenziale). | compiti principali erano i
seguenti:

a) Infosec Risk Management, piano strategico e requisiti di sicurezza ICT e business
security, con particolare riguardo alla mitigazione dei rischi di sicurezza informatica,



+ Data (da - a)
Nome e indirizzo del datore
di lavoro

+ Tipo di impiego

+ Date (da - a)

+ Nome e indirizzo del datore di
lavoro

+ Tipo di impiego
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frodi informatiche ef similia. Ha partecipato, tra le iniziative pi importanti, a definire la
sicurezza informatica e le prestazioni obbligatorie di giustizia di Poste Mobile, il primo
operatore di telefonia mobile che consente movimentazione di denaro tramite il
cellutare.

b) Fraud management per frodi tecnologiche o supporto tecnologico per analisi dati,
informazioni e innovazione in caso di frodi tradizionali.

¢) Privacy/Data Protection Officer per il Gruppo Poste Italiane, con coordinamento di 350
dirigenti su tutto il territorio nazionale.

d) Sicurezza organizzativa: Security Policy, Standard e Linee Guida per tutto il Gruppo
Poste Italiane, in linea con le volonta del Top Management.

e) monitoraggio di lI° livello, ovvero sull'attuazione e compliance alle Information Security
Policy e Standard emesse.

f)  sensibilizzazione, educazione, e comunicazione a livello di Gruppo su tematiche di
Information Security, collaborando altresi alle attivita relative alla Cybersecurity &
Electronic Crime Task Force.

g) Presiedere il Comitato Operativo per la Sicurezza delle Informazioni, con le seguenti
responsabilita:

- assicurare la predisposizione del Piano Strategico di Azione contenente gli intervent]
da realizzare nel medio-lungo termine con evidenza delle risorse necessarie;

- coordinare la gestione e il monitoraggio dei progetti pil rilevanti, al fine di fornire
regolare informativa al Comitato Guida relativamente al raggiungimento degli obiettivi
e alle principali aree critiche;

- definire le modalita di implementazione del modello di governance attraverso il
coordinamento delle attivita operative.

g)  sviluppo piattaforme ICT di settore, oltre che gestione come program/project manager
degli sviluppi infrastrutturali tecnologici di Security & Safety di Gruppo (security rooms,
antifraud solutions).

Da dicembre 2010/ 2013

Consortium GARR (associazione senza fini di lucro fondata con il patrocinio del
Ministero dell’lstruzione, dell’'Universita e della Ricerca, che gestisce la rete
telematica italiana dell’Universita e della Ricerca).

Roma

Membro del comitato Audit Sicurezza

Da 1997/2006
Guardia di finanza

Sottufficiale del Gruppo Repressione Frodi della Guardia di Finanza di Milano. Indagini nel
settore della corruzione, white collar crimes (anche nei confronti della pubblica
amministrazione), antiriciclaggio, contrasto al terrorismo, nazionale e internazionale, a supporto
principalmente della Procura della Repubblica di Milano.

Negli anni 2001-2006 ha attivato un team specializzato nella computer forensics e nel settore
degli abusi tecnologici, quale esperto nella formazione e cristallizzazione della c.d. prova
informatica. Coordinatore della prima indagine di phishing e cybericiclaggio in Italia (anno 2005),
con arresti di cittadini del'Est e con oltre 150 indagati.

Ha cooperato con Autorita governative, militari e di intelligence americane ed europee, quali ad
esempio la NASA, IUS Army, I'US Navy, I'United States Secret Service e I'OLAF (Ufficio
europeo per la lotta antifrode presso la Commissione Europea a Bruxelles) al fine di reprimere
queste nuove forme di criminalita informatica transnazionale e frodi comunitarie.

Specializzato in intercettazioni telefoniche, telematiche, video, GPS e pill in generale di
tecnologia investigativa oltre che di sistemi di protezione e contrasto.




ESPERIENZA
EXTRAPROFESSIONALE ED
ASSOCIATIVA

ISTRUZIONE E PERCORSO DI
STUDI

+ Date (da—a)
+ Nome e tipo di istituto di istruzione
o formazione

+ Date (da - a)
+ Nome e tipo di istituto di istruzione
o formazione

+ Date (da - a)
+ Nome e tipo di istituto di istruzione
o formazione

ALTRE
DOCENZE

PUBBLICAZIONI

LINGUE STRANIERE

CAPACITA E COMPETENZE
RELAZIONALI
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Presidente dellltalian e dell'European Chapter e Vicepresidente delfInternational Chapter
dell'llISFA (International Information Systems Forensics Association - www.iisfa.it), no profit
Association. Il chapter italiano consta di 700 soci circa. Membro di numerose comunita di esperti
di cybersecurity, cyber crime e digital investigation.

Membro permanente del New York Electronic Crime Task Force — team creato negli Stati
Uniti dal Secret Service, con I'obiettivo di unire le competenze degli investigatori, esperti,
accademici, grandi aziende, per il contrasto al cyber crime.

2011-2012

Executive MBA

Business School “Luiss Guido Carli” —~ Roma

2003 (durante il lavoro)

Laurea in economia e commercio - Tesi: Internet e la “vexata quaestio” del divieto delle aste on
line - Alma Mater — Universtita di Bologna

1993

Diploma superiore Liceo Scientifico

Francesco Severi — Salerno

Gia cultore della materia presso I'Universitd La Sapienza di Roma (in informatica forense), &
stato docente presso la Scuola Superiore della Magistratura, il Consiglio Superiore della
Magistratura e presso numerose Universita, quali ad esempio quelle di Milano (Statale e
Politecnico), Camerino, Roma (La Sapienza e LUMSA), Orvieto (Luiss), Potenza,
Campobasso, Siena, European School of Economics (Milano) per master, cicli seminariali,
conferenze e lezioni agli studenti, con temi afferenti la Privacy, criminalita informatica,
cybersecurity, cyberintelligence, computer forensics, anticorruzione.

Dal 2000 al 2008, formatore intero della Guardia di finanza per corsi, training e convegni
sullinformatica giuridica e giudiziaria, in particolare per la sicurezza informatica, la privacy, la
computer forensics, intercettazioni telematiche.

Dal 2006 al 2012 formatore interno di circa 350 dirigenti di Poste ltaliane (ogni anno), sui temi
relativi alla privacy ed alla sicurezza delle informazioni.

Autore e coautore di numerose pubblicazioni e/o interviste (sia su stampa che in televisione). Si
segnalano, in particolare, alcune delle maggiori pubblicazioni:

a) Gerardo Costabile (a cura di) SICUREZZA E PRIVACY: DALLA CARTA Al BIT - Manuale
per aziende, studi professionali, pubblica amministrazione - ed. Experta 2005

b) AA.VV. Reati informatici e attivita di indagine: dal cyberterrorismo alla computer forensics
Ed. Experta 2007

¢c) F. Cajani - G. Costabile - G. Mazzaraco - Phishing e furto d'identita’ digitale - Indagini
informatiche e sicurezza bancaria. Prefazione di Giuseppe Corasaniti - Ed. Giuffré 2008

d) Gerardo Costabile - INFORMATION SECURITY IN AZIENDA - Ed. experta 2008

e) Aterno - Cajani — Costabile — Mattiucci — Mazzaraco — Computer forensics ed indagini digitali
(3 volumi, 2300 pagine) - Ed Experta 2011.

Inglese: Fluente (scritto e parlato, per lavoro)

Comunicazione (anche in pubblico) e relazioni personali. Correttezza nelle relazioni personali e
professionali. Gestione dei collaboratori, team building, change management anche in ambiente
multiculturale e multinazionale.



CAPACITA E COMPETENZE Attento alla gestione ed al coaching dei collaboratori - anche in ambiente particolarmente
competitivo o da “start up organizzativo” -, al problem solving ed alla visione d'insieme, ama

ORGANIZZATIVE . ; . . L L
guidare con lesempio e con le competenze. Innovazione, iniziativa, motivazione,
determinazione, perseveranza, entusiasmo e passione nell'innovazione e nel raggiungimento
degli obiettivi.

CAPACITA E COMPETENZE Certified Information Forensics Investigator (CIFI), Certified in the Governance of Enterprise

TECNICHE IT (CGEIT), Certified in Risk and Information Systems Control (CRISC), Certified Hacking

Forensics Investigation (CHFI) e AccessData Certified Examiner (ACE) riconosciute in ambito
CERTIFICAZIONI internazionale e conseguite rispettivamente presso I'ISFA International (www.iisfa.org), EC-
Council, ISACA (www.isaca.org) ed Accessdata.

ULTERIOR! INFORMAZIONI INTERESSI e HOBBY: fotografia, viaggi, lettura.

Consento al trattamento dei miei dati personali, ai sensi del D.Lgs.196 del 30/06/03 (Testo Unico
sulla Privacy), limitatamente al corretto uso del contenuto del mio curriculum vitae. Nei confronti
di terzi soggetti solo previa mia autorizzazione scritta o via email.

Roma, 01.10.2017 In fede

(W~ Covll.
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FORMATO EUROPEOQ
PER IL CURRICULUM
VITAE

INFORMAZIONI PERSONALI

Nome
Indirizzo
Telefono

Web

E-mail

Nazionalita

Data di nascita

ESPERIENZA LAVORATIVA

+ Date (da- a)

+» Nome e indirizzo del datore di
lavoro

* Tipo di azienda o settore

* Tipo di impiego

* Principali mansioni e responsabilita

* Date (da - a)

« Nome e indirizzo del datore di
lavoro

* Tipo di azienda o settore

+ Tipo di impiego

* Principali mansioni e responsabilita

+ Date (da - a)

*» Nome e indirizzo del datore di
lavoro

* Tipo di azienda o settore

+ Tipo di impiego

* Principali mansioni e responsabilita

* Date (da - a)

+ Nome e indirizzo del datore di
lavoro

* Tipo di azienda o settore
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[taliana

06/12/1976

Ottobre 2015 - Oggi
Universita degli Studi di Torino

Scuola Universitaria Interfacolta in Scienze Strategiche
Professore a Contratto

Docenza per i corsi di Sicurezza Informatica nell'ambito degli AA.AA. 2015/2016 e 2016/2017
con ulteriori attivita in veste di Relatore per Tesi di Laurea di Studenti del Corso di Laurea su
argomenti legati alla Sicurezza Informatica, Cybercrime e Digital Forensics.

2016 - Oggi |
Universita degli Studi di Milano

Dipartimento di Scienze Giuridiche “Cesare Beccaria”
Cultore della Materia

Cultore della Materia e supporto alla docenza nei corsi d'Informatica Giuridica livello base e
livello avanzato, in collaborazione con i Prof. Giovanni Ziccardi e Pierluigi Perri.

A.A. 2015/2016
Fondazione Universitaria INUIT Tor Vergata

Fondazione Universitaria
Docente a Contratto

Docente di Mobile Forensics allinterno del modulo di "Digital Forensics", in particolare degli
argomenti legati alle attivita d'indagine sui cellulari e smart phone, nell'ambito del Master
Executive di Il Livello in “Criminologia e Cyber Security” 2015/2016 organizzato dalla
Fondazione INUIT.

Gennaio 2016 - Oggi
Tecna Editrice

Editoria e Divulgazione
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Curatore rubrica “Digital Forensics”

Curatore e autore della rubrica “Digital Forensics” nella rivista “ICT Security Magazine”, relatore
durante le conferenze Forum ICT Security e Cyber-Crime Conference organizzate da Tecna
Editrice.

Dicembre 2014 - Oggi
Cairo Editore

Editoria
Curatore rubrica tecnologica

Curatore e autore della rubrica “ll Detective Tecnologico” che tratta di tecnologie e attualita
legate a indagini digitali e informatiche.

Febbraio 2011 - Oggi
Libero Professionista

Consulenze Informatiche Forensi |
Consulente Informatico Forense per Perizie Informatiche

Consulenze informatiche forensi e perizie per Procure, Tribunali, F.F.0.0. e privati nell'ambito

della computer forensics e indagini digitali. Acquisizione conforme di supporti digitali, analisi di

PC, periferiche di archiviazione, cellulari e dispositivi elettronici. Consulenza su problematiche di

sicurezza e privacy su reti informatiche, web, social networking e social reputation.

Collaborazione con Forze dell'Ordine e Polizia Giudiziaria per sequestri e acquisizioni materiale

informatico in procedimenti penali e civili. Consulenze Tecniche di Ufficio e su incarico di

Pubblici Ministeri. Attivita di ricupero dati e analisi di sicurezza di sistemi e reti informatiche.

Febbraioc 2012 - Oggi
Studio Associato DiFoB - Digital Forensics Bureau

Consulenze Informatiche Forensi

Socio Titolare

Consulenze informatiche forensi e perizie per procure, tribunali, F.F.0.0. e privati nel'ambito
della computer forensics e indagini digitali. Acquisizione conforme di supporti digitali, analisi di
PC, periferiche di archiviazione, cellulari e dispositivi elettronici. Consulenza su problematiche di
sicurezza e privacy su reti informatiche, web, social networking e social reputation.
Collaborazione con Forze dellOrdine e Polizia Giudiziaria per sequestri e acquisizioni materiale
informatico in procedimenti penali e civili. Consulenze Tecniche di Ufficio e su incarico di
Pubblici Ministeri. Attivita di ricupero dati e analisi dei sistemi e delle reti informatiche.

Marzo 2012 — Dicembre 2014
Digit Law S.r.l.

Consulenze Informatiche Forensi, Web Reputation, Brand Reputation
Amministratore Unico e Socio Titolare

Consulenze informatiche forensi e perizie avvocati e privati nell'ambito della computer forensics
e indagini digitali. Consulenza contrattualistica nell'ambito delle nuove tecnologie, assistenza su
problematiche di web/brand reputation e tutela della privacy digitale.

Novembre 2006 — Dicembre 2011
Cryptech Srl (gia Caspertech Srl) Via Cardinal Guglielmo Massaia 83, 10147 Torino

Sviluppo software e fornitura servizi di sicurezza per privati ed enti governativi

Direttore Tecnico

Direzione tecnica del team di sviluppo e consulenza specialistica su sicurezza delle
comunicazioni, degli elaboratori, reti e cellulari. Coordinamento delle attivita di progettazione,
codifica e deployment delle soluzioni fornite dall'azienda, quali cellulari criptati anti
intercettazione, dispositivi di cifratura di rete, hardware cifranti e appliance di sicurezza.
Relazioni pubbliche con contatti privati, pubblici € governativi italiani ed esteri in merito ai
progetti e ai prodotti/servizi forniti dal'azienda.
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Novembre 2005 — Dicembre 2006
Dipartimento di Informatica, Universita degli Studi di Torino, Torino

Universita degli Studi, gruppo di ricerca sulla sicurezza degli elaboratori e delle reti

Ricerca su tematiche quali Strumenti e piattaforme per la sicurezza dei sistemi di
comunicazione, tecnologie di comunicazione sicura in sistemi mobili multicanale, quali ad
esempio PDA e Smartphone, con particolare attenzione alla privacy, all'autenticazione e alla
cifratura di canale datiivoce. Supporto al coordinamento e all'organizzazione delle attivita del
gruppo di ricerca, oltre ad alcune attivita esterne in convenzione con il Dip. di Informatica.

Ricerca e coordinamento team

Gennaio 2006 ~ Marzo 2006
Universita degli Studi, Facolta di Scienze M. F. N. - Torino

Insegnamento universitario

Professore a Contratto

Insegnamento di "Reti, sistemi distribuiti e basi di dati" presso la Facolta di Scienze
Matematiche, Fisiche e Naturali, corso di Master di Primo Livelio in “Televisione Digitale
Terrestre”.

Novembre 2005 — Aprile 2006
Certimeter S.r.l. - Via Mecenate 6, Milano (MI)

Consulenza informatica

Consulente informatico

Attivita di collaborazione tecnica e consulenza nell'ambito di analisi e certificazione degli
accessi di servizi online, web analytics, vulnerability assessment, analisi delle problematiche di
sicurezza e privacy.

Febbraio 2005 — Luglio 2007
SAA, Scuola di Amministrazione Aziendale - Via Ventimiglia 115, 10126 Torino

Istruzione
Professore a Contratto

Attivita di docenza e tutoraggio del corso di Reti e Sicurezza diurno presso il corso di Laurea
Interfacolta in “Management dell'informazione e della Comunicazione Aziendale”.

Ottobre 2004 — Agosto 2006
Immaginazione e Lavoro — Via XX Settembre 22, 10121 Torino

Istruzione
Professore a Contratto

Attivita di docenza nel Master di primo livello in "Tecnologie di Sicurezza Web, Networking e
Wireless" per il corso di Sicurezza delle Reti e dei Calcolatori, con applicazioni ed esempi pratici
su sistema operativo Linux.

Settembre 2002 - Giugno 2005
Universita degli Studi di Torino, Facolta di Scienze M. F. N. — Torino

Istruzione
Consulenza informatica e collaborazione

Attivita di collaborazione tecnica nell'ambito della sicurezza delle reti e dei sistemi informativi,
partecipazione alle attivita di ricerca e consulenza interne ed esterne del gruppo di Ricerca di
Sicurezza del Dipartimento di Informatica, Universita degli Studi di Torino. Durante la
collaborazione sono state svolte numerose attivita, tra le quali:

* Dacenza del corso di Reti e Sicurezza di 100 ore ICT presso l'azienda FO.CO.S. Sur.l. -
Lungo Dora Colletta 13, 10153 Torino;

«  Collaborazione al progetto UniT oDoc del Dipartimento di informatica di Torino;
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«  Amministrazione di sistemi Linux e Windows utilizzati per web-hasting, vulnerability
assessment e statistiche web;

«  Attivita di Vulnerability Assessment su reti della pubblica amministrazione e private (es:
Provincia di Biella), collaborazione a progetti di ricerca sulla valutazione delle vulnerabilita
dei calcolatori e delle reti;

«  Attivita di formazione presso Arpa Piemonte — via Principessa Clotilde 1, 10144 Torino;

«  Partecipazione a progetti di ricerca in collaborazione con i laboratori TILab, Telecom Italia
Lab, Largo Borgaro - 10149 - Torino,

¢ Partecipazione al progetto di “Internet Polls Sicuri” e validazione degli accessi def
Dipartimento di Informatica;

<  Attivita di correlazione accademica di numerose tesi di Laurea triennali e quinquennali, su
argomenti relativi afla Sicurezza Informatica;

«  Assistenza alla docenza del corso di Sicurezza presso il Dipartimento di Informatica di
Torino;

Novembre 2002 — Novembre 2005
Universita degli Studi di Torino, Facolta di Scienze M. F. N. - Torino

Dottorato di ricerca svolto presso il Dipartimento di Informatica di Torino, nell'ambito della
sicurezza informatica, all'interno del gruppo di ricerca sulla sicurezza delle reti e degli
elaboratori. Approfondimento di problematiche quali utilizzo cifratura, secret sharing e group
signature per sistemi di logging sicuro, sicurezza dei terminali mobili, sicurezza delle reti,
metodologie di analisi e certificazione di accessi a servizi web. Partecipazione a svariate attivita
interne ed esterne al Dipartimento di Informatica: progetti europei, gruppi di ricerca e sviluppo,
convenzioni aziendali, docenza in Universita/Master/Corsi ICT. Co-autorato in pubblicazioni
scientifiche e brevetti tecnologici internazionali.

Dottorato di Ricerca in Informatica
Ph. D.

1995 — 2002
Universita degli Studi, Facolta di Scienze M. F. N. - Torino
Piano di studi con indirizzo: "Basi di Dati e Sistemi Informativi* e “Ingegneria del Software”.

Votazione: 110/110 con Lode.
Laurea quinquennale in Informatica

Settembre 1990 — Giugno 1995
Liceo Scientifico “Marie Curie”, Grugliasco

Maturita sperimentale con indirizzo linguistico (inglese e francese).

Diploma di Scuola Secondaria Superiore

ltaliano
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lavoro, in attivita di volontariato (ad es.
cultura e sport), a casa, ecc.
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Con computer, attrezzature specifiche,
macchinari, ecc.
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Inglese

eccellente
eccellente
eccellente

Francese
buono
buono
huono

Fin dai tempi delUniversita ho sempre considerato il gruppo ¢ le relazioni tra persone il miglior
supporto per la riuscita di un progetto o un’attivita. Lo scambio d'informazioni, I'apertura afla
condivisione della conoscenza e all'aitito reciproco, it saper gestire if proprio carattere e valutare
quello degli altri sono le risorse che considero vitali in ogni progetto, tecnologico o meno.

Come membro di diversi gruppi e associazioni, sono costantemente partecipe di uno scambio
relazionale intenso e utile per la mia attivita, per la quale mi trovo costantemente ad interagire
con gruppi eterogenei di persone e di organizzazioni. Sono membro del comitato direttivo di
Associazioni come lISFA (International Information System Forensics Assiciation), ONIF
(Osservatorio Nazionale di Informatica Forense) e DEFTA (Digital Evidence Forensics Toolkit
Association), di cui sono anche socio fondatore e socio di associazioni come CLUSIT e Tech &
Law. L'associazione DEFTA, di cui sono membro del direttivo e tra i fondatori, & nota perlo
sviluppo della distribuzione “DEFT LINUX" (www.deftlinux.net) utilizzata da consulenti informatici
forensi e Forze dell'Ordine — italiani e internazionali - per operazioni di indagini digitali.

Credo di avere ottime capacita di gestione e adattamento in differenti situazioni lavorative e
comunicative, derivate dalla pratica in innumerevoli tipi di attivita e contesti sia nazionali sia
internazionali: dalla consulenza tecnica alla docenza, da indagini su reati informatici a reati sulla
persona, dalla ricerca e sviluppo al coordinamento di progetti e gruppi di lavoro. Il lavorare in
diversi contesti, spesso eterogenei, mi ha insegnato a gestire con attenzione il coordinamento e
I'amministrazione di ogni singolo elemento ne! quale mi trovo a operare, permettendomi di
ottenere un rendimento globale positivo e una crescita continua.

Visto liter formativo, accademico e lavorativo che ho percorso fino a oggi, risulta quantomeno
prevedibile che possa affermare di disporre di una buona conoscenza di tutte le problematiche
che gravitano intorno al mondo dell'informatica. Dalla sicurezza delie reti e dei computer, alle
comunicazioni dati e voce, alla crittografia e sicurezza, alla digital forensics, alla rete Internet e
alle piattaforme di Social Network con vantaggi e rischi che queste possono comportare.

L'attivita di consulenza nell'ambito delle indagini e perizie forensi mi ha portato ad apprezzare
anche l'aspetto giuridico e legislativo delle problematiche legate al mondo dell'informatica e di
Internet. La collaborazione con Forze dell'Ordine, Procure, Giudici e avvocati mi ha permesso di
formare delle nozioni d'informatica forense utili nell'attivits investigativa e di consulenza.

Dal punto di vista pratico e teorico, ho ottima conoscenza dei sistemi operativi per computer
(Windows, Linux/Unix, Mac OS) e per dispositivi mobili (Symbian, Android, RIM OS Blackberry,
iOS, Windows Phone). Ho lavorato con diversi linguaggi di programmazione, sia come
sviluppatore sia come analista, tra i quali C, C++, C#, Java, Python, Perl, linguaggi di scripting.
Conosco e utilizzo saltuariamente linguaggi di programmazione web quali PHP e ASP nella
realizzazione o adattamento di siti web. Possiedo ottima pratica di virtualizzazione macchine
tramite strumentazione VmWare, VirtualBox, Microsoft Virtual PC, gemu, ProxMox.

Possiedo buone nozioni di grafica e web design, e ho realizzato e personalizzato siti dinamici
basati sui piti comuni CMS quali Joomla, Wordpress o Drupal. Sono pratico di utilizzo e
configurazione di web server Apache e IIS. Ho lavorato nel mondo dei database, in particolare
Oracle, MySQL e SQL Server, anche in relazione all'attivita di consulenza sulla realizzazione e
progettazione di siti web. Possiedo buone nozioni di SEO (ottimizzazione per motori di ricerca) e
SEM (utilizzo dei motori di ricerca ai fini di marketing), soprattutto tramite gli strumenti forniti da
Google, di cui conosco in dettaglio la tecnologia AdWords.

Utilizzo quotidianamente strumenti di informatica forense quali X-Ways Farensics, FTK,
DEFT/Caine/Paladin/Raptor. Sono pratico di analisi forense di sistemi Windows, Linux e Mag
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08§, Symbian, Blackberry RIM, Android e Windows Phone, piattaforme di cui utilizzo
quotidianamente strumenti e funzionalita.

Sempre nell'ambito delia digital forensics, mi occupo di malware research — in particolare tramite
lo studio dei ransomware — audio e video forensics, aspetti tecnici e giuridici delle criptovalute
come il Bitcoin, OSINT (Open Source Intelfigence) e SOCMINT (Sacial Media Intelligence).

PATENTE O PATENTI Patente A e B, licenza di Pilota di Aliante (Glider Pilot License) abilitato a radiofonia in inglese

ULTERIORI INFORMAZIONI Appassionato di moto e di volo in aliante in montagna e in pianura, fotografia e musica. Come
referenze & possibile contattare il Dipartimento d'Informatica di Torino - +r la parte accademica,
le Procure di Torino, Milano, * . “c=ia. Bolagna, Monza, Biella, - - \avenna e diverse altre
per la parte di collaborazione cui 'z TLrZE Gon o "o yria, mentre per quanto
riguarda i servizi per Aziende e Avvucati, le referize . .ate avoce.

Data Firma

___10 luglio 2017 (‘% QL M (ﬁ,v\—-«

L'uso e/o la divulgazione del presente documento é subordinata all'autorizzazione personale di Paolo Dal Checco.

Si autorizza al trattamento dei dati personali quanto indicato nel D.Lgs 186/03 € s.m.i.

In ottemperanza alfart. 10 defla L. 31/12/1996 n. 675 (art. 48 DPR 445/00) il sottoscritto dichiara, sotto la propria ed esclusiva responsabilita, che quanto
riportato nel presente curriculum corrisponde al vero.
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CURRICULUM VITAE

INFORMAZIONI PERSONALI
Nome

Indirizzo
Telefono
Fax

E-mail

Nazionalita
Data di nascita

Iscrizione ad Albi e altro

ESPERIENZA LAVORATIVA

+ Date (28/04/2017)
* Tipo di azienda o settore
* Argomenti trattati
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ING. GIUPPONI SELENE
U NEITR
OH1554S
e S TN
TS Sp

[tatiana
24 GENNAIO 1984

ORDINE DEGLI INGEGNERI DELLA PROVINCIA DI LATINA - ISCR.N. B84, SEZ.B, SETT. C.

MEMBER BOARD & SEGRETARIO GENERALE - HSFA (INFORMATION SYSTEM FORENSICS
ASSOCIATION ITALIAN CHAPTER)

CTU - ALBO PENALE E CIVILE TRIBUNALE DI LATINA
CIF1 CERTIFICATION - CERTIFIED INFORMATION FORENSICS INVESTIGATOR

SPEKTOR - OFFICIAL CERTIFIED TRAINER {ACCREDITED SPEKTOR FORENSICS INTELLIGENCE TRAINING
N.82)

SPEKTOR - OFFICIAL CERTIFIED TRAINER (ACCREDITED SPEKTOR PHONE INTELLIGENCE TRAINING N.83)
CELLEBRITE UFED CERTIFICATION - DATA EXTRACTION/LOGICAL AND PHYSICAL ANALYSIS
ASSIREP: ASSOCIAZIONE ITALIANA DEI RESPONSABILI ED ESPERTI DI GESTIONE PROGETTO PML_6
ISIPM: CERTIFICAZIONE E ASSOCIAZIONE ISTITUTO ITALIANO DI PROJECT MANAGEMENT

ADVISORY BOARD @COURAGE FOCUS GROUP (CYBERCRIME & CYBERTERRORISM EUROPEAN
RESEARCH AGENDA) IN BRUXELLES @E0S (EUROPEAN ORGANIZATION FOR SECURITY)

CERTIFICATION: TS-250MS IMS SECURITY AND ATTACKING TELECOM INFRASTRUCTURE, TS-270 LTE
SECURITY AND INSECURITY, TS-310 REVERSING TELECOM PLATFORM FOR SECURITY

EOS MEMBER BOARD (EUROPEAN ORGANIZATION FOR SECURITY)

ECSO FOUNDER MEMBER (EUROPEAN CYBER SECURITY ORGANIZATION)

ICT SECURITY SPECIALIST, ICT SECURITY MANAGER, ICT SECURITY TRAINER - AICQ SICEV
CERTIFICATION HACK IN THE Box: CYBER THREAT INTELLIGENCE WITH MALTEGO
CERTIFICATION HACK IN THE Box: ICS/SCADA SECURITY

Docente Presso Universita di Roma TOR VERGATA nel Corso di “Introduzione UNI10459"
— Organizzato dal Master di Intelligence Economica di Tor Vergata.

Titolo: Digital Forensics & Cyber Security




+ Date (02/02/2017)
* Tipo di azienda o settore
* Argomenti trattati

+ Date (16/12/2016)
+ Tipo di azienda o settore
* Argomenti trattati

+ Date (17-18-19/11/2016)
* Tipo di azienda o settore
* Argomenti trattati

+ Date (14/11/2016)
+ Tipo di azienda o settore
* Argomenti trattati

+ Date (30/09/2016)
* Tipo di azienda o settore
* Argomenti trattati

+ Date (28/09/2016)
* Tipo di azienda o settore
* Argomenti trattati

« Date (16/09/2016)
* Argomenti trattati

+ Date (13-15/09/2015)
+ Tipo di azienda o settore
* Argomenti trattati

+ Date (07/06/2016)
* Argomenti trattati

* Date (27/05/2016)
* Tipo di azienda o settore
* Argomenti trattati

* Date (18,19/04/2016 -

03,04/05/2016 ~ 06,07/05/2016)

* Tipo di azienda o settore
* Argomenti trattati

+ Date (08/04/2016)
* Tipo di azienda o settore
* Argomenti trattati
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Docente Presso "Scuola Superiore della Magistratura” - Coordinatore gruppo di lavoro del
corso “L'informatica, il web e l'influenza delle nuove tecnologie nella consumazione di reati
e nello svolgimento delle indagini”

Titolo: Mabile Forensics

Docente Presso Universita di Roma TOR VERGATA nel Master di Intelligence Economica
di Tor Vergata.

Titolo: Digital Forensics & Cyber Security

Docente presso Universita di Roma Tor Vergata nel Master di Intelligence Economica.

Titolo della lezione: “Pillole di Intelligence” — Metodologie e strumenti OSINT per
I'Intelligence Economica.

Relatrice presso Universita del Sannio in collaborazione con Uning.

Titolo della lezione: Le Evoluzioni della Mobile Forensics e Sysoftware hunting su dispositivi
mobili.

Docente presso Universita La Sapienza — Master Universitario Interfacolta di [1° Livello in
Scienze Forensi, Criminologia, Investigazione, Security e Intelligence.

Titolo della lezione: Mobile Forensics — Evoluzioni e casi pratici.

Relatrice presso la Scuola di Polizia di Hangzhou (Cina) per Evento: Conference on
Virtuality and Reality: Crime Governance and Control Strategy in the “Internet Plus” era and
the 2016 International Forum on Police and Sciences.

Titolo: Digital & Mobile Forensics — investigations for Police.

Relatrice all'Evento Cybersecurity Conference Romania — Sibiu Transilvania

Titolo: Apple VS. FBI the San Bernardino iPhone affair

Docente Presso Swiss Web Academy — SIBIU - Romania

Titolo: Osint Basic and Advanced

Argomenti trattati: It mondo dell'Intelligence - OSINT:Storia e Definizioni, Chi utilizza OSINT
e perché, Metodologia e caratteristiche delle fonti aperte, Strategie di ricerca, Motori di
ricerca standard e non, Social networks, relazioni, cerchie, e tutto il resto; La cassetta degli
attrezzi; Strumenti, Tecniche, Network analisi, Metadata; Sock Puppets e Social Networks;
Sicurezza e contromisure.

Relatrice all'Evento Security Summit di Roma in collaborazione con IISFA

Titolo: Come ti sblocco il PIN dell'iPhone - Apple VS. FBI il caso di San Bernardino la vera
Storia

Relatrice alla XIII edizione dell'evento dell'Associazione Bancaria ltaliana dedicato
alla sicurezza nel settore finanziario, in collaborazione con OSSIF e ABI Lab.

Titolo: Frodi su Mainframes: Digital Forensics su AS/400 un caso reale

Docente per n°2 Giorni Workshop a Chisinau, Moldova - n°2 Giorni Workshop a Skopie,
Macedonia e 2 giornate di workshop a Pristina, Kosovo - Per ENCYSEC Progetto Europeo -
Titolo: Digital Self Defense and Spyware Hunting. (Autodifesa digitale e caccia agli
spysoftware nei dispositivi mabili).

Corso articolato sempre in n°2 giornate. Argomenti trattati: Nel primo giorno ci sono diversi
argomenti quali: livello di base OSINT, i metodi di autodifesa digitale, crittografia e la
decrittografia, il recupero dei dati, tecniche di wiping, hands-on Laboratory.

Nel secondo giorno a partire dalla definizione di Digital Forensics, best practice si passa alla
Mobile Forensics con gli strumenti commerciali e open source disponibili sul mercato, per
poi completare con metodi di Spyware Hunting e reverse engineering di mobile malware.
Ultima parte esercizi pratici.

Relatrice alla Conferenza di Ethical Hacking chiamata St4ck in Bordeaux (Francia).
Titolo: How to discover if your mobile phone has got a spyware

Abstract: Malware, spyware, keylogger .... ¢'& un' abbondanza di scelte per i criminali
informatici, i concorrenti, tua moglie, per chi vuole spiarti...



+ Date (18/03/2016)
* Tipo di azienda o settore
+ Argomenti trattati

+ Date (07- 11/03/2016)
+ Tipo di azienda o settore
* Argomenti trattati

+ Date (04/03/2016)
+ Tipo di azienda o settore
* Argomenti trattati

Date (22/01/2015)
« Tipo di azienda o settore
* Argomenti trattati

» Date (29/01/2016)

+ Tipo di azienda o settore .

* Argomenti trattati

+ Date (21/11/2015)
+ Tipo di azienda o settore
* Argomenti trattati

* Date (08/11/2015)
+ Tipo di azienda o settore
* Argomenti trattati

* Date (5-6-7/11/2015)
* Tipo di azienda o settore
* Argomenti trattati

+ Date (22/10/2015)
+ Tipo di azienda o settore
» Argomenti trattati

» Date (09/10/2015)
* Tipo di azienda o settore
* Argomenti trattati

Questa presentazione fornira una visione di alto livello sul tema, con testimonianze di vita
reale, consigli e suggerimenti, dalla nostra esperienza sul campo in tutto if mondo tramite
tecniche di Digital e Mobile Forensics.

Docente Presso I.I.S.S. Galilei Sani di Latina nella sezione Settimana della Formazione —
Organizzato dal Comune di Latina, Unindustria, Confartigianato, Rotary Club Latina,
Rotaract Club, Interact Ciub.

Titolo: La cybersecurity ai nostri giorni minacce e prevenzione

Docenza e Tutoraggio per il corso in affiancamento CISCO nella Base della U.S. NAVY di
Capodichino
Titolo: ICDN1

Spiegazione su tutta la certificazione CISCO erogata al Cliente US NAVY, infrastrutture di
rete e sue componenti.

Relatrice Presso Evento Grappa Hat Security Conference e training formativo il giormno
prima della conferenza

Titolo: Mobile Spysoftware
Analisi di smartphone per identificazione di software spia altinterno dei dispositivi.

Relatrice Presso Information Technology Forum — IV Edizione Milano

TAVOLA ROTONDA TECHNOLOGY

Gli Amministratori delegati delle Aziende piti influenti si confronteranno sulle tecnologie che
creano valore e sulle strategie emergenti: qual & l'impatto delle tecnologie 1T sull'impresa
digitale?

Internet of Things: riprogettare le proprie strutture organizzative, partnership e attivita.
Quando le effettive applicazioni?

Cloud e Integrazione: come affrontare le sfide in un'ottica di ottimizzazione dei costi?

Big Data e Analytics: la Data Science per trasformare i Big Data in Smart Data. Quali le
migliori tecnologie?

Relatrice Presso Ministero della Salute
Titolo: WEB: informazione/disinformazione
Il ruolo cruciale del Web come fonte di informazione/disinformazione, validazione delle fonti.

Docente Presso Universita di Roma TOR VERGATA nel Corso di “Introduzione UNI10459"
- Organizzato dal Master di Intelligence Economica di Tor Vergata.

Titolo: Digital Forensics & Cyber Security

Docente al Master di "Criminologia e psicologia investigativa" codice corso 2015-1-02-C08.
SSF Rebaudengo SSF - Scuola Superiore di Formazione - Rebaudengo Associata
all'Universita Pontificia Salesiana.

Titolo : La sicurezza informatica, uno scenario in continua evoluzione

Training formativi Winehat pre-conference

WINEHAT CONFERENCE organizzata in collaborazione con Security Events e Security
Brokers ScpA.

Titolo: Digital Forensics Basic, Digital Forensics Advanced e Mobile Forensics

Docente Presso Universita di Roma TOR VERGATA nel Corso di “Introduzione UNI10459”
- Organizzato dal Master di Intelligence Economica di Tor Vergata.

Titolo: Autodifesa digitale e Digital Forensics

Relatrice al Pisa Internet Festival
Intervento su Droni e Sicurezza in collaborazione con I'Associazione CSIG di lvrea.
Titolo: Droni e Sicurezza
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+ Date (25/09/2015)
+ Tipo di azienda o settore
* Argomenti trattati

« Date (21-23/09/2015)
* Tipo di azienda o settore
* Argomenti trattati

+ Date (26/06/2015)
« Tipo di azienda o settore
» Argomenti trattati

* Date (23-24/04/2015)
* Tipo di azienda o settore
* Argomenti trattati

+ Date (20-21/04/2015)
* Tipo di azienda o settore
*» Argomenti trattati

+ Date (28/03/2015)
+ Tipo di azienda o settore
* Argomenti trattati

¢ Date (21-25/01/2015)
+ Tipo di azienda o settore
* Argomenti trattati

« Date (05-09/01/2015)
+ Tipo di azienda o settore
*» Argomenti trattati

+ Date (27/11/2014)
+ Tipo di azienda o settore
* Argomenti trattati

+ Date (16/11/2014)
« Tipo di azienda o settore
*» Argomenti trattati

* Date (01/10/2014)
* Tipo di azienda o settore
* Argomenti trattati

+ Date (12/06/2014- 14:30-18:00)

* Tipo di azienda o settore
» Argomenti trattati
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Relatrice in Conferenza Internazionale coorganizzata dall'lTU (ONU):
Cybersecurity Conference Romania - Sibiu
“How ta".... Discover if your mobile phone has got a spyware.

Docente Presso Swiss Web Academy - SIBIU - Romania
Titolo: Osint Basic

Docente Presso Universita di Roma TOR VERGATA nel Corso di “Introduzione UNI10459”
- Organizzato dal Master di Intelligence Economica di Tor Vergata.

Titolo: Autodifesa digitale e Digital Forensics

Docente Presso 1.1.S.S. Galilei Sani di Latina nella sezione Settimana della Formazione —
Organizzato dal Comune di Latina, Unindustria, Confartigianato, Rotary Club Latina,
Rotaract Club, Interact Club.

Tittolo: La cybersecurity ai nostri giorni

ADVISORY BOARD @COURAGE FOCUS GROUP (Cybercrime & CyberTerrorism
European Research agenda) in bruxelles @EOS (European Organization For Security).

Argomenti trattati: Cybercrime a livello Europeo e Internazionale e CyberTerrorism con
relativa discussione dei presenti.

Seminario presso I'Ordine degli Ingegreri di Cosenza in Collaborazione con CESTUDIS
(Gen. Luigi Ramponi).
Titolo Seminario: Autodifesa Digitale applicata e Digital Forensics

Daocente presso la Libanese American University in Beirut {Libano)
Titolo: A deep walk on the dark side of Information Security — Osint and Digital Defence

Docente presso la Swiss Web Academy in Romania.

Corso intensivo di Information Warfare, OSINT, Digital Autodefence, Digital Forensics con
esercitazioni pratiche.

Titolo: Intensive training on Cyber Security

Docente al Workshop di "OSINT & DIGITAL FORENSICS" tenutosi presso la Conferenza a
Bucharest Defcamp 2014

Titolo : Digital Forensics Training

Docente al Master di "Criminologia e psicologia investigativa" codice corso 2014-1-02-C08.
SSF Rebaudengo SSF - Scuola Superiore di Formazione - Rebaudengo Associata
all'Universita Pontificia Salesiana.

Titolo : La sicurezza informatica, uno scenario in continua evoluzione

Docente Evento : “CyberSecurity in Romania Conference” organizzato in collaborazione con
Swiss Web Academy, ITU (United Nations specialized agency for information and
communication technologies — ICTs), SRI (Romanian Intelligence Service), DIPI (General
Directorate for Intelligence and Internal Protection), Ambasciata Svizzera in Romania
tenutosi a Sibiu (ROMANIA).

Workshop: “Investigations & Forensics”.

Relatrice Evento ; "Wi-Fi e Sicurezza Dati — Uso illecito della Rete: accertamento dei reati di
maggior allarme sociale e regime sanzionatoria” organizzato in collaborazione con I'Ordine
degli Ingengeri della Provincia di Latina, Ordine degli Avvocati di Latina, Fondazione
Avvocatura Pontina, Universita La Sapienza di Roma, Rotary Club Latina, tenutosi presso il
Polo Pontino Universita La Sapienza di Roma.

Presentazione dal titolo: “L'accertamento peritale negli illeciti telematici”.




* Date (12/06/2014 — 09:00-13:00) |

* Tipo di azienda o settore |
* Argomenti trattati '
i
* Date (10/04/2014) |
* Tipo di azienda o settore
* Argomenti trattati

Date (31/03 - 1-2/04/2014)
* Tipo di azienda o settore
* Argomenti trattati

+ Date 21/03/2014 |
* Tipo di azienda o settore
* Argomenti trattati

* Date (28/02/2014)
« Tipo di azienda o settore

* Argomenti trattati |

\

* Date (25/02/2014) |

* Tipo di azienda o settore |
+ Argomenti trattati L

|
« Date (01/12/2013) |
* Tipo di azienda o settore |

+ Argomenti trattati |

* Date (13-14/09/2013)
+ Tipo di azienda o settore
* Argomenti trattati

* Date (01/12/2012)
« Tipo di azienda o settore
* Argomenti trattati

* Date (14/10/2012)
* Tipo di azienda o settore

?
\
)
|

* Date (28/11/2012)
* Tipo di azienda o settore
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Relatrice Evento : “Wi-Fi e Sicurezza Dati — Aspetti Tecnici e Giuridici per I'Ingegnere del
[1I° Millennio” organizzato in collaborazione con I'Ordine degli Ingengeri della Provincia di
Latina, Universita La Sapienza di Roma, Rotary Club Latina, tenutosi presso il Polo Pontino
Universita La Sapienza di Roma.

Presentazione dal titolo: “Sicurezza e Wi-Fi : la Tecnologia”.

Relatrice Evento : “Informatica Forense e Diritto Penale dell'Informatica” organizzato in
collaborazione con I'Ordine degli Avvocati di Velletri e tenutosi presso la Sala Convegni del
Tribunale di Velletri.

Presentazione dal titolo: “Informatica Forense e casi pratici”.

NATO School di Oberammergau, Germania, I'1-2-3 Aprile si & tenuto I' APWG.EU eCrime
Sync-Up per stabilire un'agenda comune per lo sviluppo di una risposta globale alla
criminalita informatica.

Presentazione dal titolo: Digital Forensics - Not-so-common Digital Forensics
investigations: Finance Environment

Docente al Cyber Threats Workshop che si & svolto dal 21 al 23 Marzo presso I'UNICRI.
ONU - Agenzia UNICRI - United Nations Interregional Crime and Justice Research Institute
Lezione su "Cyber Espionage and Forensics Investigation in the 21st Century".

Camera Penale Trento, Consiglio dell'Ordine degli Avwvocati di Trento, Scuola Forense

dell'Ordine degli Avvocati di Trento in collaborazione con Roberto Flor dell'Universita di |

Verona.
Titolo: DELITTI E DIRITTI INFORMATICI - Giuristi, Hacker, P.M. e Difesa a confronto.

Ordine dei Giornalisti del Veneto, Marghera Venezia

Titolo: CYBER CRIME E GESTIONE DEL POTERE IN RETE.

Autodifesa digitale per giornalisti: le regole d'oro.

L'importanza di cifrare le nostre comunicazioni: attraverso live demo si imparera a
recuperare documenti cancellati dal PC, contatti, Sms, foto e file da un cellulare, ricevere
email cifrate, cifrare file, documenti, hard disk, chiavette Usb, come effettuare chiamate
vocali cifrate; in sostanza tutto cio che un giornalista deve sapere per "essere sicuro" e in
grado di tutelare informazioni e fonti.

Docente al Master di "Criminologia e psicologia investigativa" codice corso 2013-1-02-C08.
SSF Rebaudengo SSF - Scuola Superiore di Formazione - Rebaudengo Associata
all'Universita Pontificia Salesiana.

Titolo : La sicurezza informatica, uno scenario in continua evoluzione

Docente al Master Universitario di ll°Livello in "Sicurezza Informatica e Disciplina Giuridica"
Universita degli Studi di Modena e Reggio Emilia
La Digital Forensics, La Mobile Forensics, Laboratorio di Mobile Forensics

Docente al Master di "Criminologia e psicologia investigativa" codice corso 2012-1-02-C08.
SSF Rebaudengo SSF - Scuola Superiore di Formazione - Rebaudengo Associata
all'Universita Pontificia Salesiana.

Titolo : La sicurezza informatica, uno scenario in continua evoluzione

Relatrice Seminario Formativo: "La Sicurezza delle informazioni negli studi professionali e
nelle aziende e I'utilizzo ottimale dello strumento informatico da parte dei vari attori".
Ordine degli Ingegneri della Provincia di Latina con Partecipazione dell'Ordine dei Commercialisti.

Relatrice Evento: "E-Cloud Conference" - Cloud Forensics
Organizzatori: Information Security News e EDISEF Srl

|




* Date (18-19/10/2012)
+ Tipo di azienda o settore

+ Date (14-15/09/2012)
+ Tipo di azienda o settore
* Argomenti trattati

+ Date (28/06/2012)
« Tipo di azienda o settore

+ Date (11/06/2012)
* Tipo di azienda o settore

Posizioni ricoperte
+ Date (dal 05/07/2016
AI'03/03/2017)
+ Tipo di azienda o settore
« Principali mansioni e responsabilita

+ Date (dal 15/16/2015

Al 03/03/2017)

« Tipo di azienda o settore

« Principali mansioni e responsabilita

+ Date (dal 26/11/2012

Al 03/03/2017)

« Tipo di azienda o settore

+ Principali mansioni e responsabilita

« Date (dal 05/06/2012 - 28/02/2014)

+ Tipo di azienda o settore
s Principali mansioni e responsabilita
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Relatrice alla Conferenza: "8.8 Security Conference” - Santiago - Cile
Organizzatori: ITSec, DreamLab Technologies, Appthority, NIC Chile

Docente al Master Universitario di ll°Livello in "Sicurezza Informatica e Disciplina Giuridica"
Universita degli Studi di Modena e Reggio Emilia
La Digital Forensics, La Mobile Forensics, Laboratorio di Mobile Forensics

Relatrice Evento: "Sicurezza Informatica, Telematica e Digital Forensics per gli Studi Legali”
AIGA: Associazione ltaliana dei Giovani Avvocati - Sezione di Torino

Relatrice Evento: "La Sicurezza del Cloud Computing”
Universita degli Studi di Trento - Facolta di Matematica Industriale e Crittografia

ECSO Member

European Cyber Security Organization

Membro ECSO Advisory Board, uno dei tavoli di lavoro pit importanti dell'Unione Europea per la
Cooperazione Pubblica e Privata in ambito CyberSecurity.

Vice Presidente

Security Brokers ScpA
Gestione di un team forense distribuito su tutto il territorio nazionale e internazionale,
nell'esecuzione di CTP (Consulenze Tecniche di Parte).

Gestione di progetti su determinati clienti importanti come Pubbliche Amministrazioni e Societa
di Capitali. Gestione Security Brokers Academy, Partnership, Incident Handling Team, Cyber
Intelligence, Digital Forensics. Decisioni strategiche aziendali nel tavolo di lavoro ECSO e EOS
a Bruxelles.

Gestione delle attivita di Digital Forensics ed Incident Response a sequito di Attacchi Informatici
subiti da Clienti. Attivita eseguite da Remoto o direttamente in loco dai Clienti. Monitoring e
relazione finale a supporto di una eventuale denuncia alle Autorita di competenza.

Analisi approfondita su tutti i dispositivi mobili di presenza di Software Spia menzionati negli
incarichi come Capo dell'Unita Forense.

Docente in Master di [° e I1° Livello in Italia e all'estero.

Docente e relatrice in conferenze ltaliane e Internazionali sulle tematiche di Cyber Security e
Digital Forensics.

Head of Digital Forensics Unit (Corporate)

Security Brokers ScpA — Cyber Security e Cyber Defence

Gestione di un team forense distribuito su tutto il territorio nazionale e internazionale,
nell'esecuzione di CTP (Consulenze Tecniche di Parte).

Gestione di progetti su determinati clienti importanti come Pubbliche Amministrazioni e Societa
di Capital.

Libera Professione di Ingegnere Informatico

CASD (CENTRO ALTI STUDI DELLA DIFESA) - OSN (OSSERVATORIO DI SICUREZZA NAZIONALE) - CYBERWOLD WORKING GROUP

Membro attivo del CyberWold Working Group. Chairperson Gruppo Giallo Esercitazione Matilda
del Corso Co.Ci.M. 2012 {Corso di Cooperazione Civile e Militare). Parte del Team DISTAFF
durante I'Esercitazione Gilgamesh del Corso Co.Ci.M. 2013.




+ Date (dal 07/07/2011)
* Tipo di azienda o settore

* Principali mansioni e responsabilita

+ Date (dal 18/04/2007 per 48 mesi)

* Nome e indirizzo del datore di
lavoro

+ Tipo di azienda o settore
* Tipo di impiego
* Principali mansioni e responsabilita

+ Date (dal 19/02/2001 al
13/03/2005)

* Nome e indirizzo del datore di
lavoro

* Tipo di azienda o settore
* Tipo di impiego
* Principali mansioni e responsabilita

+ Date (dal 15/06/2001 al
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Libera Professione di Ingegnere Informatico — Cyber Security
Advisor & Senior Digital Forensics Consultant

Settore informatica forense, membro attivo della Commissione dellingegneria dell'informazione
degli Ingegneri della Provincia di Latina,

Corsi di addestramento a clienti come Enti Pubblici e Associazioni territoriali, perizie
informatiche legali, servizi informatici.

Analisi Digital Forensics in: mainframes (AS/400), computer fissi e portatili, server,
dispositivi mobili, reti, DRONI.

Analisi a seguito di casi di Spionaggio industriale, sistemi SCADA, white-collar crimes,
Cyber Stalking, Cyber Bullismo, Cyber Attacchi di attivisti e analisi di tutte le tracce
digitali.

Reversing di Malware e analisi degli stessi per scoprire esfiltrazione delle informazioni e
tipologia del Malware per ricavarne la “attribution”.

Incident Handling & Response — Project Manager per 2 anni.

Incident Handling & Response parte del Team Tecnico 6 anni.

Supporto al Team Legale interno ed esterno del Cliente per scoprire e definire a livello
legislativo gli incidenti di information security.

Supporto alle Forze di Polizia, Grandi Aziende, Contractor e Banche nella stesura delle
proprie policy per le investigazioni forensi.

Prevenzione ai Cyber Attacchi.

Fusione delle conoscenze di Cyber Intelligence, Proactive Security e Digital Forensics a
supporto del Cliente finale.

Investigazioni OSINT (Open Source Intelligence) e gestione di un Team di OSINT.

Altri skills: Encryption, Decryption, Steganografia, Mobile Encryption, Reversing Mobile
Encryption.

Cyber Threat Intelligence con Maltego e altre piattaforme.
Digital Forensics su Sistemi Industriali (SCADA).

Tool conosciuti: UFED CELLEBRITE, SPEKTOR, FTK Access Data, ENCASE, Oxygen,
Paraben Mobile Devices, MP+ Access Data, IBM Qradar, SANS Tools,Open Source Tools,
Maltego, Internet Evidence Finder, Forensics Acquisizion of Website.

Apprendista Livello 3,{Tecnico Riparatore Macchine D'Ufficio), part — time
Ditta Giupponi Stefano Servizi Organizzativi e Informatici

Azienda di Servizi Informatici

Tecnico riparatore macchine d'ufficio.

Riparazione macchine d'ufficio, corsi di addestramento a clienti come Enti Pubblici.
Impiegata d'ordine Livello 4, part — time

Ditta Giupponi Stefano Servizi Organizzativi e Informatici

Azienda di Servizi Informatici

Impiegata
Formazione di Informatica di base e avanzata ai clienti dell'azienda.

Tirocinio supportato dal Progetto Efeso (Lazio Lavoro)




31/07/2001)

+ Nome e indirizzo del datore di
lavoro

* Tipo di azienda o settore
* Tipo di impiego
* Principali mansioni e responsabilita

Istruzione e formazione
« Date (14- 18/12/2015)

+ Nome e tipo di istituto di istruzione
o formazione

+ Principali materie / abilita
professionali oggetto dello studio

+ Qualifica conseguita

« Date (08/02/2010 - 20/03/2010)

+ Nome e tipo di istituto di istruzione
o formazione

« Principali materie / abilita
professionali oggetto dello studio

+ Qualifica conseguita

« Date (Dall'anno 2008 ad oggi)
« Nome e tipo di istituto di istruzione
o formazione

+ Principali materie / abilita
professionali oggetto dello studio

+ Qualifica consequita

+ Date (a.a.01/2008 — a.2.06/2008)

+ Nome e tipo di istituto di istruzione
o formazione

» Principali materie / abilita
professionali oggetto dello studio

* Qualifica conseguita

+ Date (a.a.2003 - a.a. 2008)

+ Nome e tipo di istituto di istruzione
o formazione

+ Principali materie / abilita
professionali oggetto dello studio
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Azienda: EDILAPPIA S.r.l., con Responsabile Aziendale Giancarlo Materazzo

Azienda di vendita di prodotti per l'edilizia e vendita di idrosanitari.
Tecnico Economico Aziendale
Contabilita - Amministrazione

Certification: TS-250MS IMS Security and Attacking telecom infrastructure, TS-270 LTE Security
and Insecurity, TS-310 Reversing Telecom Platform for security
P1 Security — presso la sede di Parigi (azienda Leader in questo settore da anni)

Programma intensivo di Telecom Infrastructure Attacking. Infrastrutture degli operatori di fonia
fissi e mobili come funzionano e dove sono le loro vulnerabilita

Certificazioni: Certification: TS-250MS IMS Security and Attacking telecom infrastruciure, TS-
270 LTE Security and Insecurity, TS-310 Reversing Telecom Platform for security

Preparazione esame TOEFL (7ess of English as a Foreign Language)
Rennert School - New York

Programma intensivo di Inglese per studenti e professionisti con conoscenze di inglese di
medio-alto livelio. Competenze linguistiche (conversazione, ascolto, lettura, scrittura).

Attestato di Partecipazione al corso di preparazione esame TOEFL e Certificazione TOEFL.

Attestato di Partecipazione
Information System Forensics Association Italian Chapter - lISFA

Consulenti e Periti nel Processo Penale, Antiforensics Mitigation e i segreti del Windows
Registry, Tecniche di Computer Forensics & Attivita Investigativa — Data Retention, Tom Tom
Forensics, Smart Phone Forensics, Incident handling e Indagini Difensive, Open Web Security
Project, iOS Forensics - Malware Forensics.

Attestato di Partecipazione al Seminario 1{SFA (crediti per Certificazione CIFL:
Information Forensics Investigation).

Certified

Seguito tutti i moduli del Corso di Perfezionamento Universitario in Computer Forensic presso
I'Universitd di Camerino, organizzato dalla Polizia Postale e delle Comucazioni (Ministero
dell'Interno) e dall'Universita di Camerino (Polo Informatico e Giuridico).

Diploma di Perfezionamento Universitario

Modulo sull'Architettura degli elaboratori elettronici e la loro programmazione.

Modulo Giuridico-Economico(crimini informatici, privacy e misure di sicurezza, amministrazione
digitale, prova informatica nel processo civile e penale).

Modulo sulla Sicurezza e la Prova Informatica (crittografia forense e steganografia, laboratorio di
Computer Forensic, Hacker e valutazione di sicurezza dei sistemi).

Diploma di Perfezionamento Universitario in Computer Forensic

Seguito tutti i corsi nella Facolta Ingegneria Informatica presso I'Universita degli Studi di Roma
“La Sapienza’, Sede di Latina

Laurea in Ingegneria Informatica

Linguaggi di programmazione orientati agli oggetti e non (JAVA e C), Linguaggi di
programmazione per la scrittura dei Siti Web (PHP, XML, XHTML, CSS), sviluppo di Basi di Dati
(MySdl).



+ Qualifica conseguita

+ Date (a.s. 2001/2002)

+ Nome e tipo di istituto di istruzione
o formazione

+ Principali materie / abilita
professionali oggetto dello studio

+ Qualifica conseguita

+ Date (Giugno 2002)

+ Nome e tipo di istituto di istruzione
o formazione

+ Principali materie / abilita
professionali oggetto dello studio

+ Qualifica consequita

+ Date (dal 04/04/2001 al
24/04/2001)

+ Nome e tipo di istituto di istruzione
o formazione

+ Principali materie / abilita
professionali oggetto dello studio

+ Qualifica conseguita

CAPACITA E COMPETENZE

PERSONALI

Acquisite nel corso della vita e della
carriera ma non necessariamente
riconosciute da certificati e diplomi
ufficiali,

PRIMA LINGUA

ALTRE LINGUE

+ Capacita di lettura
* Capacita di scrittura
* Capacita di espressione orale

» Capacita di lettura
* Capacita di scrittura
+ Capacita di espressione orale

+ Capacita di lettura
* Capacita di scrittura
+ Capacita di espressione orale
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Tesi: Progettazione Orientata all'utente di un sito web per Servizi Informatici.
Laurea in Ingegneria Informatica

Conseguito Diploma di Scuola Media Superiore

Perito Commerciale, Giuridico, Economico Aziendale presso I'lstituto Tecnico Commerciale  W.
O. Darby sito in Cisterna di Latina.

Economia e Gestione Aziendale, Diritto, Geografia Economica, Inglese Economico e
Commerciale, Francese Economico e Commerciale.

Diploma

Conseguito Attestato Preliminary English Test (PET)
University of Cambridge — International Examination

Certificazione di Inglese scritto, parfato e ascoltato. Certificate number; 8326610,

Preliminary English Test — University of Cambridge —

Partecipazione allo Stage del Progetto di collocamenti e scambi “Leonardo Da Vinci”
(PontEuropa) realizzato presso International Vec (partner europeo)

Progetto Leonardo Da Vinci

Tirocinio pratico nell'azienda “ Jahn Murpy Plant Contractor's, Boherduff, Bagenalstown. Co.
Carlow — IRLANDA -

Attestato di partecipazione a Progetto Europeo di Collocamenti e Scambi.

ITALIANO

INGLESE

LIVELLO: eccellente
LIVELLO: eccellente
LIVELLO: eccellente

FRANCESE
LIVELLO: eccellente
LIVELLO: buono
LIVELLO: buono

SPAGNOLO
LIVELLO: eccellente
LIVELLO: buono
LIVELLO: buono




CAPACITA E COMPETENZE
RELAZIONALI

Vivere e lavorare con altre persone, in
ambiente multiculturale, occupando posti
in cui la comunicazione & importante e in

situazioni in cui é essenziale lavorare in
squadra (ad es. cultura e sport), ecc.

CAPACITA E COMPETENZE
ORGANIZZATIVE

Ad es. coordinamento e amministrazione
di persone, progetti, bilanci; sul posto di
lavoro, in attivita di volontariato (ad es.
cultura e sport), a casa, ecc.

CAPACITA E COMPETENZE
TECNICHE

Con computer, attrezzature specifiche,
macchinari, ecc.

CAPACITA E COMPETENZE
ARTISTICHE
Musica, scrittura, disegno ecc.
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COMPETENZE RELAZIONALI ACQUISITE NEL PERCORSO UNIVERSITARIO IN ITALIA E ALL'ESTERO E NEL
LAVORO, POICHE VI ERA UN CONTATTO QUOTIDIANO CON LA CLIENTELA AZIENDALE E CON IL PUBBLICO.
ALTRE COMPETENZE RELAZIONALI SONO STATE PERFEZIONATE DA ALCUNI LAVORI SVOLTI COME
ADDETTA DELLE PUBBLICHE RELAZIONI PER AZIENDE D! ARREDAMENTO, AUTOMOBILISTICHE MA
SOPRATTUTTO NEI VIAGG! ALL'ESTERQ DOVE HO PARTECIPATO A CONVEGNI COME RELATRICE DI
ORGANIZZAZIONI INTERNAZIONALI COME NATO, ONU, ETC. IN MATERIA Di CYBER SECURITY E CYBER
DEFENSE.

COMPETENZE ORGANIZZATIVE SONO STATE DA ME ACQUISITE NEL LAVORO DI SQUADRA E DI
PARTECIPAZIONE A PROGETTI NEL PERCORSO UNIVERSITARIO IN ITALIA, DURANTE IL CORSQO NEGLI STATI
UNITIE LAVORATIVO.

COMPETENZE OTTIME CON TUTTE LE TECNOLOGIE INFORMATICHE ACQUISITE NELL'AZIENDA DI GIUPPONI
STEFANO, NEL PERCORSO DI STUDI UNIVERSITARIO, MA SOPRATTUTTO SUL CAMPO ESEGUENDO LE
ANALISI DI DIGITAL E MOBILE FORENSICS. CAPACITA TECNICHE INVESTIGATIVE SULLA CYBER
THREAT INTELLIGENCE.

COMPETENZE A LIVELLO MUSICALE ACQUISITE DURANTE GLI ANNI D! SCUOLA MEDIA E PER | SUCGESSIVI §
ANNI, STRUMENTO VIOLINO.



PATENTE O PATENTI PATENTE B.
ULTERIORI INFORMAZIONI

Persone di riferimento per referenze:
Sig. Giupponi Stefano.
President Security Brokers, Raoul Chiesa.
President ECSO & EOS. Luigi Rebuffi.
Universita del Sannio, Prof. Aaron Visaggio.
Team Cymru, Steve Santorelli.
Trend Micro US, Paul Ferguson.
Trend Micro Taiwan: Fyodor Yarochkin.
ENISA, Luis Marinos.
Procura di Roma: P.M. LUIGI FEDE.
Procura di Roma: GEN. FIORE (Arma dei Carabinieri).
CNAIPIC: VQA Ivano Gabrielli.
Cybersecurity Coordinator at the International Telecommunication Union (ITU) ONU:
Marco Obiso.

IT Security Infrastructure Unit Head, International Atomic Energy Agency (IAEA) ONU:
Massimiliano Falcinelli.

La sottoscritta autorizza al trattamento dei dati personali secondo quanto riportato dal Decreto Legislativo

196/2003 del 30 Giugno 2003.

Dichiarazione ai sensi del DPR 445/2000.

Ny ,
NGEAUS
-Iﬁiﬂﬂ‘};&; N
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INFORNMHBISKYPERS SINAR

ALL llcll

Nome

GIUSEPPE EMILIANO VACIAGO

Data di nascita

03.04.1975

Qualifica

AVVOCATO

Sede di servizio

R&P LEGAL STUDIO ASSOCIATO — PIAZZALE CADORNA N. 4 MILANO

Incarico attuale

DOCENZA “CYBER CRIME AND DIGITAL INVESTIGATIONS”

Numero telefonico
dell’Ufficio

02.87313329

Pec dell’Ufficio

giuseppe.vaciago@cert.ordineavvocatimilano.it

E-mail istituzionale

giuseppe.vaciago@replegal.it

TITOLI DISTUDIO E
PROFESSIONALI ED ESPERIENZE
LAVORATIVE

Titolo di studio

AVVOCATO

Altri titoli di studio e professionali

DOTTORE DI RICERCA IN INFORMATICA FORENSE
PROFESSORE DI INFORMATICA GIURIDICA PRESSO UNIVERSITA’ DEGLI STUDI
DELL'INSUBRI

Esperienze professionali
(incarichi ricoperti)

Membro dell’Organismo di Vigilanza di Procter & Gamble Italy S.r.l., Duracell
S.r.l., Whirlpool S.p.A, Gruppo ospedaliero San Donato, Labocos S.r.l., JK Group
S.r.l,, Fondazione L'Albero della Vita Onlus

Capacita linguistiche

Livello scritto
BUONO

Lingua Livello parlato
INGLESE OoTTIMO

Capacita nell’uso delle tecnologie

Buono

Altro (partecipazione a convegni e
seminari, pubblicazioni,
collaborazioni a riviste, ecc., ed
ogni altra informazione cheil
dirigente ritiene di dover
pubblicare)

Corso di formazione in tema di digital forensics alla Polizia Postale di Cesena,
Cesena, febbraio 2015

Usabilita e Sicurezza: un binomio fondamentale per il futuro del digitale -
Convegno sul Codice dell’Amministrazione digitale, Universita dell’Insubria,
marzo 2015

I rischi derivanti dall’utilizzo dei social media nei rapporti con i terzi — Profili
Penalistici — Optime, marzo 2015

Cenni introduttivi di Digital Forensics: aspetti tecnici e profili processuali —
Universita degli Studi di Milano, aprile 2015

Web, start-up e nuove tecnologie Web, start-up e nuove tecnologie — Master
Sole 24 ore, Milano, aprile 2015

The Law as an impediment to the development of Big data? — Courage FP7
project, Montpellier, aprile 2015

Discussione aperta sulla robotica e IoT nell’era della Digital Forensics — Tavola
Rotonda — DEFT — aprile 2015

The use of Big data during the Investigation: Reasonable Doubt vs. Reasonable
Suspicion

- Epoolice FP7 project, luglio 2015

! captatori informatici nel contesto Europeo. Quattro casi a confronto — E-
Privacy Winston Smith Project, Cagliari, novembre 2015

—




Procedura di accertamento dell’illecito: adempimenti dell’OdV —
Euroconference, Firenze, dicembre 2015

Internet disputes, cybercrime, enforcement - Internet disputes, cybercrime,
enforcement — SDA Bocconi, Milano, febbraio 2016

La tutela dell’intellectual property e gli illeciti penali “digitali” — Optime, Milano,
febbraio 2016 Cybercrime and Digital Forensics - Master of Laws (LL.M.) in
Transnational Crime and Justice — UNICRI,

Torino, marzo 2016 La sicurezza informatica in azienda — Rivista 231, Milano,
aprile 2016

Cybercrime doctrines, Deepweb & darkweb, Cybersecurity and 10T — Universita
degli Studi di Milano Bicocca, maggio 2016

La gestione delle policy aziendali per aumentare il livello di security — Optime —
Milano, maggio 2016 Cybersecurity e innovazione: una sfida impossibile? —
Business forum di SWIFT, Milano, maggio 2016

Data breach e obblighi connessi alla luce del Regolamento europeo sulla data
protection e della Direttiva sulla sicurezza delle reti e delle informazioni — UPA
(Utenti Pubblicita Associati), Milano, giugno 2016

Implicazione giuridiche nel trattamento dei soggetti vittime dei ramsonware,
DFA (Digital Forensics Alumni, Milano, luglio 2016




Cv del dott. Walter VANININ|

Il dott. Walter Vannini e criminologo e sociologo- per conto della Procura della
Repubblica, Pool Reati Informatici, presso il Tribunale ordinario di Milano .

Inoltre si occupa di formazione e consulenza per il Comune di Milano -Settore
Servizi Scolastici ed educativi nei campi delle:
- famiglia con minori - sociologia e criminologia

E’ Responsabile del progetto Legalita, docente e ricercatore nelle discipline di
Sociologia generale della devianza della famiglia.

Nella sua carriera & stato anche Giudice penale per il Tribunale per i minorenni di
Milano

Inoltre ha avuto molti incarichi di docenze presso diverse Universita tra i quali
citiamo:

- “sociologia della devianza” presso I'Universita degli studi di Ferrara, facolta di
lettere e filosofia e presso I"'Universita degli studi di Milano, Corso di laurea per
Educatori professionali.

- Sociologia ed Epidemiologia della Devianza e della Dipendenza per il corso di
aggiornamento professionale per Educatori professionali presso I’'Universita Vita-
Salute S.Raffaele.

- E" autore di numerose pubblicazioni ed ha preso parte a numerosissimi seminari,
convegni, workshop

Il dott. Walter VANNINI ci parlera oggi di “LE VITTIME DEI CRIMINI INFORMATICI E
L'’APPROCCIO DEGL! INVESTIGATOR!I ALLA QUESTIONE ”




