
Polizia di Stato

Il Computer

● usare un buon antivirus: qualunque computer connesso alla rete Internet deve esserne munito;
inoltre è altrettanto importante provvedere con regolarità all'aggiornamento del file delle firme

● usare un firewall: può sembrare eccessivo ma l'uso di dispositivi di filtraggio come i firewall,
purché opportunamente configurati, è in grado di offrire un discreto grado di protezione contro
determinati tipi di attacco e soprattutto contro tutta una serie di attività preparatorie (come ad es.
la scansione delle porte TCP/UDP) che un aggressore in genere compie prima di tentare un
accesso non autorizzato

● applicare sempre le più recenti patch (integrazioni a un programma che elimina i difetti
riscontrati da sviluppatori o utenti) : questo vale non soltanto per il sistema operativo ma
anche per il software applicativo

● prestare la massima attenzione al funzionamento anomalo del sistema operativo: è
assolutamente opportuno guardare sempre con sospetto ai funzionamenti apparentemente
inspiegabili del sistema operativo e cercare di individuarne le cause per quanto possibile anche
con l'uso di strumenti specifici

● disabilitare Java, JavaScript ed ActiveX: queste tecnologie possono costituire una vera spina
nel fianco durante la navigazione su Internet; in alternativa, per non rendere la navigazione su
alcuni siti frustrante, è possibile proteggersi, ma non in tutto, facendo uso di un software specifico
che funge da filtro per i contenuti interattivi che vengono normalmente ricevuti o utilizzando forme
di navigazione anonime tramite proxy server

● se possibile, utilizzate per la connessione un computer completamente dedicato a questa
funzione, privo quindi di altri dati importanti. Se ciò non è possibile, come abitualmente accade, è
necessario configurare con attenzione il proprio computer per evitare di esporlo inutilmente a
possibili rischi

● se uno dei computer si collega ad internet senza una adeguata protezione, è possibile che la
configurazione così impostata permetta anche ad estranei di curiosare nei dati da noi conservati
e condivisi

● può essere utile un programma firewall: un dispositivo che offre un'adeguata protezione al nostro
sistema quando è impegnato da più servizi contemporaneamente, rilevando eventuali accessi
abusivi

● si consiglia di utilizzare un account limitato ( es. non è possibile modificare le impostazioni del
sistema o installare programmi) specialmente quando si naviga su Internet: un eventuale virus
che entra nel computer, sfruttando ad esempio una vulnerabilità del browser, potrebbe fare poco
e nulla

● fare un backup regolare di tutti i dati sensibili: ugualmente importante è tenere in posti sicuri
le copie generate
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