ISTITUTO POLIGRAFICO B ZECCA DELLO STATO §

7 g ", Myi;

DI € @%@Eﬁ"ﬁ‘@ CON

7 ~ oy

,
N

AN

Y

f?y 7 /% / f ‘ ~ B
gj&  ALEP2HD @f f?’/rf r e LPEALPFECLE f/@{;’/ Lo oS EPEEPEEE

[y &

VISTA la legge 1 oaprile 1981, n. 121, recante il nuovo ordinamento

dell’ Amministrazione della pubblica sicurezza e, in particolare, articolo 5,
comma 7, secondo cui il numero e le competenze degli uffici, servizi e divisioni
del Dipartimento della pubblica sicurezza sono determinati con decreto adottato
dal Ministro dell’interno, di concerto con il Ministro dell’economia ¢ delle
finanze: ‘

VISTO PYarticolo 1, comma 13, della legge 31 luglio 1997, n. 349 concemente, fra
Paltro, le attivitd demandate agli organi del Ministero dell’interno per la
sicurezza € la regolarita dei servizi di telecomunicazioni;

VISTO Particolo 1, comma 225, della legge 28 dicembre 2015, n. 208, concernente il
processo di riorganizzazione del Ministero dell’interno, in conseguenza delle
previsioni recate dall’articolo 2 del decreto-legge 6 luglic 2012, n. 95,
convertito, con modificazioni, dalla legge 7 agosto 2012, n. 135 e dall’articolo
8, comma 1, letiera e), della legge 7 agosto 2015, n. 124;

VISTO Particolo 12, comma 1-bis, del decreto-legge 17 febbraio 2017 n. 13, convertito,
con modificazioni, dalla legge 13 aprile 2017, n. 46, che ha prolungato al 31
dicembre 2018 il termine per il perfezionamento del predetto processo di
riorganizzazione del Ministero dell’interno;

VISTO il decreto legislativo 29 maggio 2017, n. 95, recante le disposizioni in materia di
revisione dei ruoli delle Forze di polizia, ai sensi dell’articolo §, comma 1,
lettera a), della legge 7 agosto 2015, n. 124, in materia di riorganizzazione delle
amministrazioni pubbliche;

VISTO il decreto del Presidente della Repubblica 22 marzo 2001, n. 208, recante il
regolamento per il riordino della struttura organizzativa delle articolazioni
centrali e periferiche dell’ Amministrazione della pubblica sicurezza, a norma
dell’articolo 6 della legge 31 marzo 2000, n. 78;

VISTO il decreto del Presidente della Repubblica 7 settembre 2001, n. 398, concemente
il regolamento rtecante 1’organizzazione degli uffici centrali di livello
dirigenziale generale del Ministero dell’interno;

_ VISTG il decreto del Ministro dell’interno in data 19 gennaio 1999, adotiato di concerto

con il Ministro delle comunicazioni e con il Ministro del tesoro, del bilancio e
della programmazione economica, che individua ’organo centrale del Ministero
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dell’interno per la sicurezza ¢ la regolarita delle ccmtmiaaz‘imi nel Servizio
polizia postale ¢ delle comunicazioni incardinato nella Direzione centrale per la
polizia stradale, ferroviaria, di frontiera e postale del Dipartimento dellz
pubblica SECL‘E{%Z;J@ dello stesso Ministers, prevedendo aliresi che sono organi
periferici per la sicurezza e la regolarita d&:; servizi delle telecomunicazioni;

il decreto del Ministro dell’internc 11 settembre 2002, recante, tra ['altro, la
determinazione del numero massimo di posti di funzione riservato ai dirigenti
superiori € ai primi dirigenti della Polizia di Stato, appartenenti ai ruoli del
personale che espleta funzioni di polizia, attivita tecnico-scientifica o tecnica,
nonché ai ruoli professionali dei sanitari, assegnati al Dipartimento della
pubblica sicurezza, e successive modificazioni;

il decreto del Ministro dell’interno in data 29 dicembre 2003, adottato di
concerto con il Ministro dell’economia ¢ delle finanze e, in particolare,
Particolo 9 concernente i compiti del Servizio polizia postale e delle
comunicazioni, istituito nell’ambito della Direzione centrale per la polizia
stradale, ferroviaria, delle comunicazioni e per i reparti speciali della Polizia di
Stato;

1articolo 19 della legge 6 febbraio 2006, n 38, che istituisce in seno al Servizio
polizia postale e delle comunicazioni il Centro nazionale per il contrasto della

pedopornografia sulla rete internet;

il decreto del Presideme del consigﬁo dei ministri in data 17 febbraio 2‘(}17

mf@maﬁca nazzonah,

il decreto del Ministro dell’interno in data 15 agosto 2017, recante la direttiva
sui comparti di specialita delle Forze di polizia ¢ sulla razionalizzazione dei
presidi di polizia, adottato in attuazione degli articoli 2, 3, 4 e 5 del decreto
legislativo 19 agosto 2016, n. 177;

la legge 29 maggio 2017, n 71, recante le disposizioni a tutela dei minori per la
prevenzione ed il contrasto del fenomeno del cyberbullismo;

le Organizzazioni Sindacali del personale;

DECRETA

[




LA B LA URLLL DA LU D

(¢
{y
¢

[
e}
3

resente decreto determina il numero e le competenze delle divisioni in cui si articola il
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ervizio polizia postale e delle comunicazioni, istituito nell’ambito della Direzione centrale
polizia stradale, ferroviaria, delle comunicazioni e per 1 reparti speciali della Polizia di Stato
del Dipartimento della pubblica sicurezza. N

E

Art. 2
(Nuovo assetio organizzativo del Servizio polizia postale e delle comumicazioni)
D’articolo 9 del decreto del Ministro dell’interno in data 29 dicembre 2003, di concerto con il
Ministro dell’economia e delle finanze, & sostituito dal seguente:

“Art. 9
(Servizio polizia postale e delle comunicazioni)

Il Servizio polizia postale ¢ delle comunicazioni provvede alla direzione e al coordinamento
delle attivita di competenza della specialita della Polizia postale e delle comunicazioni della
Polizia di Stato. Il Servizio svolge, altresi, le funzioni di organo centrale del Ministero
dell’interno per la sicurezza e la regolaritd delle telecomunicazioni, anche in materia di
protezione delle infrastrutture critiche di rilevanza nazionale, ai sensi dell’articolo 7-bis del
decreto-legge 27 luglio 2005, n. 144, convertito, con modificazioni, dalla legge 31 lTuglio 2005,
n. 155, in materia di contrasto dei reati di sfruttamento sessuale, perpetrati con I"impiego di
sistemi informatici, mezzi di comunicazioni telematica ovvero utilizzando reti di
comunicazioni disponibili al pubblico, nonché in materia di prevenzione delle condotte per
finalita di terrorismo, ai sensi dell’articolo 14 della legge 3 agosto 1998, n. 269, e di
prevenzione e contrasto delle condotte, anche associative, con finalita di terrorismo, a norma
dell’articolo 2 del decreto-legge 18 febbraio 2015, n. 7, convertito, con modificazioni, dalla
legge 17 aprile 2015, n. 43.

Il Servizio polizia postale ¢ delle comunicazioni, in relazione ai compiti di cui al comma 1, si
articola in quattro Divisioni:

a) la 17 Divisione cura il coordinamento e la pianificazione strategica delle risorse umane
assegnate alla Specialitd; la gestione dei programmi addestrativi, di aggiornamento
professionale e di formazione specialistica; le relazioni sindacali nell’ambito del Servizio; il
coordinamento € la gestione strategica della comunicazione istituzionale della Specialita
polizia postale ¢ delle comunicazioni della Polizia di Stato; il coordinamento e la
pianificazione delle campagne di prevenzione. La Divisione, inoltre, cura i rapporti con la

“societa Poste Italiane S.p.A. per P'espletamento dei servizi di polizia delle comunicazioni
resi in regime convenzionale, nonché le questioni relative alla gestione dei relativi proventi.
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La Divisione cura, altresi, i rapporti con gli Uffici del Dipartimento della pubblica sicurezza,
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Europea ed Internazionali; mantiene 1 rapporti con il Ministero delle Comunicazioni e con
" Autoritd garante per le telecomunicazioni; provvede alla gestione del Commissariato di
P.5. on line;

b)la 2* Divisione assicura la gestione del Centro Nazionale per il Contrasto della

Pedopornografia On line (CN.C.P.0.), anche in relazione a quanto previsto dall’art. 14 della
legge 3 agosto 1998, n. 269, dall’art. 19 della legge 6 febbraio 2006, n. 38, e dalla legge 29
maggio 2017, n. 71, in materia contrasto e prevenzione dei fenomeni di cyberbullismo, delle
condotte autolesioniste ¢ delle dipendenze online def minoriy i1 coordinaments Aonché a
diretta aftivitd informativa ed investigativa per la prevenzione e il contrasto dei crimini di
competenza del suddettc Centro nazionale; la gestione dell’Unitd Analisi Crimine
Informatico (U.A.C.1). La Divisione assicura, altresi, il coordinamento ¢ la pianificazione
strategica dell’attivita informativa ed investigativa per la prevenzione ed il contrasto delle
attivita illecite in materia di comunicazioni, di truffe commesse atiraverso la rete internet, di
illeciti commessi attraverso 1’uso dei social network, di reati postali, dei reati connessi alla
telefonia. La Divisione, inoltre, provvede alla tutela del diritto d’autore, con particolare
riferimento ai fenomeni criminali che si sviluppano attraverso il web o comunque con
Iimipiege di teciclogie inforniatichs; alla prevensions € al contrasto dei reati in materia di
inquinamento elettromagnetico. La Divisione cura, altresi, le attivitd di cooperazione, su
base bilaterale ¢ multilaterale, con gli Organi di Polizia di altri Paesi, nonché con le
Organizzazioni di cooperazione internazionale di polizia e giudiziaria, per le materie di

specifica competenza;

¢) la 37 Divisione provvede alla gestione del Centro Nazionale Anticrimine Informatico per la

Protezione delle Infrastrutture Critiche (C.N.A.LPIC.), in relazione a quanto previsto
dall’art.7-bis del D.L. 27 luglio 2003, n. 144, convertito, con modificazioni, dalla legge 31
Tuglio 2005, 1. 155, ¢ dal Deereto del Mististro dell interrio del 9 genmaio 2008. La Divisione
assicura, inoltre, il coordinamento dei servizi operativi resi in regime convenzionale con le
infrastrutture, nonché dell’attivita informativa ed investigativa della Specialitd polizia
postale e delle comunicazioni per la prevenzione e il contrasto dei crimini informatici ai
danni dei sistemi informatici di supporto alle funzioni di istituzioni, infrastrutture critiche e
aziende strategiche del Paese. La Divisione provvede, altresi, alla gestione dell’Ufficio del
Punto di Contatto HT Emergency 24/7, previsto dalla Convenzione sul cyber crime,

- stipulata a Budapest il 23 novembre 2001 e ratificata dalla legge 18 marzo 2008, n. 48;
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conirasto dei femomeni di criminalitd informatica che wutilizzano particolari tecniche di
hacking, tecnologie software o hardware per “acquisire, riprodurre e utilizzare
fraudolentemente “identita digitali”, codict di utilizzo di servizi bancari on line o di carte di
pagamento nelle transazioni elettroniche ¢ che implichine la contraffazione o D’illeciic
utilizzo dei mezzi di pagamento elettronici. La Divisione provvede, infine, al coordinamento
e all’espletamento delle attivita informative ed investigative per la prevenzione ed il
contrasto alle minacce eversivo-terroristiche in rete, secondo quanto previsto dall’art.7-bis
del D.L. 27 luglio 20035, n. 144, convertito, con modificazioni, dalla legge 31 luglio 2003, n.
155, e dall’art. 2 del D.L. 18 febbraio 2015, n. 7, convertito, con modificazioni, dalla legge
17 aprile 2015, n. 43, garantendo la cooperazione, su base bilaterale ¢ multilaterale, con gli
Organi di Polizia di altri Paesi, nonché con le Organizzazioni di cooperazions internazionale
di polizia ¢ giudiziaria, per le materie di specifica competenza;

la 4~ divisione assicura il governo e la gestione dei Servizi ICT (Information and
Communication Technology) della Specialita polizia postale e delle comunicazioni con
particolare riferimento alla pianificazione strategica dell’ICT, alla programmazione
finanziaria delle acquisizioni in relazione ai fondi assegnati alla Specialita polizia postale
delle comunicazioni della Polizia di Stato, alle procedure di acquisizione di risorse IT ed al
governo dei relativi contratti. La Divisione definisce inoltre i livelli di servizio, gli standard
e 1 processi IT, curando anche le attivita di audit e controllo e verificando ’aderenza alle
normative di settore. La Divisione provvede, altresi, per la qualitda dei servizi IT, alla
definizione delle procedure di qualificazione dei sistemi e del software. La Divisione
provvede, ancora, alla programmazione ed attuazione delle misure di sicurezza IT secondo
gli standard e la normativa di settore, attuando gli indirizzi e le politiche della Polizia di
Stato. La Divisione cura, nell’ambito della gestione dei servizi, la raccolta delle esigenze
degli utenti, lo sviluppo e 1"attuazione del portafoglio progetti, la gestione dell’esercizio
dell’infrastruttura e dei servizi 1T della Specialita. Provvede, inoltre, in qualita di focal point
del Servizio polizia postale e delle comunicazioni, alla gestione degli accessi alle banche
dati istituzionali ed investigative. La Divisione, infine, provvede allo studio, ricerca ed
aggiornamento di metodologie e soluzioni tecnologiche nell’ambito della digital forensics ed
alla ricerca e innovazione tecnologica in generale, mantenendo a tal fine rapporti con le
istituzioni universitarie, enti di ricerca e imprese nelle materie di interesse della Specialita,
anche per lo sviluppo di prototipi e per la definizione di piani di formazione specialistica per
profili IT.

3:-Al Servizio Polizia postale ¢ delle comunicazioni ¢ preposto un dirigente superiore della

C&i‘ﬁf‘@m dei funziomari della Polizia di Stato che espletano funzioni di polizia. Alla 17
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Divisione, alla 2" Divisione ¢ alla 3 Divisione sono preposti primi dirigenti della carriera dei
funzionari della Polizia di Stato che espletanc funzioni di polizia. Alls 4” Divisions & Preposto

un primo dirigente della carriera dei funzionari tecnici di Polizia®,

Art. 3
(Clausola di invarianza di spesa)
Dall'attuazione delle disposizioni di cui al presente decreto non devono derivare muovi o
maggiori oneri a carico della finanza pubblica.

Il Dipartimento della pubblica sicurezza del Ministero dell’interno provvede agli adempimenti
di cui al presente decreto com le risorse umane, strumentali e finanziarie disponibili a
legislazione vigente. A tal fine, fermo restando il numero massimo dei dirigenti della Polizia di
State impiegati nell’ambite deglhi uffici del! Dipartimento delly pubblica sicurezza,
all’incremento della dotazione organica del Servizio polizia postale e delle comunicazioni di un
posto di funzione di primo dirigente della carriera dei funzionari della Polizia di Stato che
espletano funzioni di polizia ¢ di un posto di funzione di primo dirigente della carriera dei
funzionari tecnici di Polizia, conseguente alle previsioni recate dall’articolo 2, si provvede
mediante la riduzione, nell’ambito dello stesso Dipartimento, di un posto di funzione di vice
consigliere ministeriale della carriera dei funzionari della Polizia di Stato che espletano
funzioni di polizia e di un posto di funzione di vice consigliers ministeriale della carriera dei
Tunzionari tecnici di Polizia.

Art. 4
(Norme finali)

Il presente decreto entra in vigore trascorsi trenta giorni dalla data di registrazione presso la
Corte dei Conti. I relativi provvedimenti attuativi sono adottati nei successivi trenta giornd,

Il Dipartimento della pubblica sicurezza provvede alla pubblicazione nel Bollettino Ufficiale
del Ministero dell’Interno del decreto del Ministro dell’interno in data 29 dicembre 2003, come
modificato dal presente provvedimento.

Il presente decreto verra inviato alla Corte dei Conti per la registrazione.

IL MINISTRO DELL’ECONGMIA E DELLE FINANZE
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